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Κρυπτογραφία

Η επιστήµη και η µελέτη της τήρησης
µυστικών
Κρυπτογράφηση: µέθοδος µετασχηµατισµού
απλού-µη κρυπτογραφηµένου κειµένου
(plaintext) σε κρυπτογραφηµένο κείµενο
(cipher text)
Ο µετασχηµατισµός ορίζεται µέσω ενός
κλειδιού



Σύστηµα Κρυπτογραφίας

κλειδί K(E) κλειδί K(D)

Αλγόριθµος
Κρυπτογράφησης

Ek

Αλγόριθµος
Αποκρυπτογράφησης

Dk

κρυπτογραφηµένο
µήνυµα cµήνυµα m µήνυµα m

εισβολέας



Στόχοι Κρυπτογραφίας
Εµπιστευτικότητα

Πρέπει να είναι ανέφικτος ο υπολογισµός του m από ένα c
Πρέπει να είναι ανέφικτο να υπολογιστεί το Dk από το c, 
ακόµη και αν είναι γνωστό το m

Ακεραιότητα
Αυθεντικότητα

Πρέπει να είναι υπολογιστικά ανέφικτο να προσδιοριστεί το
Ek από το c, ακόµη και αν είναι γνωστό το m
Πρέπει να είναι υπολογιστικά ανέφικτο να βρεθεί ένα c’, 
τέτοιο ώστε το Dk(c’) να είναι το ίδιο µη κρυπτογραφηµένο
µήνυµα

Μη αποποίηση
Μελλοντικά: Μυστικότητα, Ανωνυµία



Η άποψη του εισβολέα

Άγνωστο
κλειδί K(D)

Αλγόριθµος
Αποκρυπτογράφησης

Θέλει το
αρχικό

µήνυµα m

Ξέρει το
κρυπτογραφηµένο

µήνυµα c



Κρυπτανάλυση
Κρυπτανάλυση: καταστρέφω τους στόχους της
κρυπτογραφίας

Παραβίαση εχεµύθειας: διαβάζω το κείµενο χωρίς να έχω
εξουσιοδότηση
Παραβίαση αυθεντικότητας: δηµιουργώ µήνυµα που
φαίνεται να προέρχεται από άλλον αποστολέα

Μέθοδοι:
Έλεγχος όλων των πιθανών κλειδιών
Στατιστική ανάλυση
Επίθεση στον αλγόριθµο
Κακή διαχείριση κλειδιών
κλπ



Κρυπτανάλυση – Είδη επιθέσεων
Μόνο βάσει κρυπτογραφηµένου κειµένου

Ο επιτιθέµενος γνωρίζει µόνο το κρυπτογραφηµένο κείµενο και
προσπαθεί µα βρει το µη κρυπτογραφηµένο, χωρίς να έχει καµία
πρότερη γνώση του τελευταίου. Η αντοχή ενός κρυπτογραφικού
κώδικα σε αυτόν τον τύπο επίθεσης είναι το βασικότερο
χαρακτηριστικό της ποιότητάς του

Βάσει γνωστού µη κρυπτογραφηµένου κειµένου
Ο επιτιθέµενος γνωρίζει το µη κρυπτογραφηµένο κείµενο καθώς και το
αντίστοιχο κρυπτογραφηµένο (Το συγκεκριµένο µήνυµα θεωρείται ότι
έχει «σπάσει»)
Σε µερικά συστήµατα, η γνώση ενός και µόνου ζεύγους (µη
κρυπτογραφηµένο κείµενο, κρυπτογραφηµένο κείµενο) επαρκεί για να
απωλεσθεί όλη η ασφάλεια του συστήµατος (ανεπιθύµητο)
Σηµείο εκκίνησης όταν η µηχανή κρυπτογράφησης είναι διαθέσιµη
στον επιτιθέµενο



Κρυπτανάλυση – Είδη επιθέσεων
Επιλεγµένο µη κρυπτογραφηµένο κείµενο.

Στην επίθεση αυτή ο επιτιθέµενος µπορεί να βρει το κρυπτογραφηµένο
κείµενο που αντιστοιχεί σε ένα µη κρυπτογραφηµένο κείµενο που αυτός
επιλέγει

Επιλεγµένο κρυπτογραφηµένο κείµενο
Ο επιτιθέµενος µπορεί να επιλέξει όποιο κρυπτογραφηµένο κείµενο
επιθυµεί και να υπολογίσει το αντίστοιχο µη κρυπτογραφηµένο κείµενο. 
Ο τύπος αυτός επίθεσης µπορεί να απαντηθεί σε συστήµατα δηµόσιου
κλειδιού όπου µπορεί να αποκαλυφθεί το ιδιωτικό κλειδί

Προσαρµοζόµενο επιλεγµένο µη κρυπτογραφηµένο κείµενο
Ο επιτιθέµενος µπορεί να προσδιορίσει το κρυπτογραφηµένο κείµενο για
επιλεγµένα µη κρυπτογραφηµένα κείµενα σε µία επαναληπτική
διαδικασία, βάσει των προηγούµενων αποτελεσµάτων



Κατηγορίες Συστηµάτων
Κρυπτογραφίας

Συµµετρική Κρυπτογραφία
Ένα κλειδί
k(D) υπολογίζεται εύκολα από το k(E)

Ασύµµετρη Κρυπτογραφία
∆ύο διαφορετικά κλειδιά
Υπολογιστικά αδύνατο να υπολογιστεί το
k(D) από το k(E)



Κρυπτογράφηση µε Αντικατάσταση
Κάθε χαρακτήρας του µη
κρυπτογραφηµένου κειµένου αντικαθίσταται
από έναν διαφορετικό χαρακτήρα στο
κρυπτογραφηµένο κείµενο
Απλή αντικατάσταση
Πολυαλφαβητική αντικατάσταση
Αντικατάσταση τρέχοντος κλειδιού
Μέθοδος Vernam



Απλή Αντικατάσταση
Α Β Γ ∆ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω

∆ Κ Ρ Ο Υ Λ Ω Ε Π Η Α Φ Ζ Μ Τ Β Χ Θ Ν Ψ Γ Ι Σ Ξ

ΑΣΠΡΗ ΠΕΤΡΑ ΞΕΞΑΣΠΡΗ
∆ΘΒΧΩ ΒΥΝΧ∆ ΜΥΜ∆ΘΒΧΩ

Αλγόριθµος του Καίσαρα
ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

CAT
FDW

Ευάλωτοι σε Στατιστική ανάλυση



Πολυαλφαβητική Αντικατάσταση

Απαιτείται ένα κλειδί
Χρησιµοποιούµε έναν δισδιάστατο πίνακα
απεικόνισης, οι γραµµές του οποίου αντιστοιχούν
σε χαρακτήρες του κλειδιού και οι στήλες σε
χαρακτήρες του µηνύµατος
Αν Μι είναι ο υπ’ αριθµόν ι χαρακτήρας του µη
κρυπτογραφηµένου µηνύµατος και Κι ο υπ’
αριθµόν ι χαρακτήρας του κλειδιού, ο υπ’ αριθµόν
ι χαρακτήρας του κρυπτογραφηµένου µηνύµατος
είναι η καταχώρηση στη θέση (Κι, Μι) του πίνακα



Πολυαλφαβητική Αντικατάσταση

Παράδειγµα:
Α Β Γ ∆ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω

∆ Κ Ρ Ο Υ Λ Ω Ε Π Η Α Φ Ζ Μ Τ Β Χ Θ Ν Ψ Γ Ι Σ Ξ

Η Λ Θ Ρ ∆ Ξ Κ Α Φ Ο Γ Ψ Π Ι Υ Χ Μ Β Σ Ω Ε Ν Ζ Τ

A

B

Κλειδί κρυπτογράφησης: ΑΒΒΑ
ΑΣΠΡΗ ΠΕΤΡΑ ΞΕΞΑΣΠΡΗ Plaintext
ΑΒΒΑΑ ΒΒΑΑΒ ΒΑΑΒΒΑΑΒ Κλειδί
∆ΒΧΧΩ Χ∆ΝΧΗ ΙΘΜΗΒΒΧΚ Ciphertext



Αντικατάσταση Τρέχοντος Κλειδιού

Όµοια µε την πολυαλφαβητική
αντικατάσταση αλλά το κλειδί απλά δεν
τελειώνει ποτέ
Κείµενο βιβλίου
τυχαία δεδοµένα που δηµιουργούνται αλγοριθµικά
(π.χ. περιστροφικές µηχανές)
Προτιµάται η χρήση τυχαίων δεδοµένων καθώς
δεν είναι ευάλωτη σε στατιστικές αναλύσεις

Χρησιµοποιήθηκε από τους Γερµανούς στον Β’
Παγκόσµιο Πόλεµο, ο κώδικας έσπασε από
την οµάδα του Alan Turing



Άριστο Σύστηµα Κρυπτογράφησης

∆ύο Πιθανά Μηνύµατα:

ΠΟΥΛΑ ή ΑΓΟΡΑΣΕ
50% Πιθανότητα «Μαντέµατος»
Κακή πρακτική: Απλή Αντικατάσταση
Καλύτερη δυνατή πρακτική:

Κλειδί k1 E(k1)(ΠΟΥΛΑ)=0    E(k1)(ΑΓΟΡΑΣΕ)=1
Κλειδί k2 E(k2)(ΠΟΥΛΑ)=1    E(k2)(ΑΓΟΡΑΣΕ)=0



Μέθοδος Vernam (One Time Pad)

Κλειδί: k1k2k3…kn

XOR

Κρυπτογραφηµένο Μήνυµα

Μήνυµα: m1m2m3…mn

Τα κλειδιά ανταλλάσσονται εκ των προτέρων εξωσυστηµικά
Το κλειδί χρησιµοποιείται µόνο µία φορά (ιδανικά είναι µια τυχαία
ακολουθία)
Το κλειδί έχει µήκος τουλάχιστον ίσο µε το µήκος του µηνύµατος



Κρυπτογράφηση µε µεταθέσεις

Βασική ιδέα: αλλαγή της θέσης bits ή
bytes εντός του µηνύµατος
Απλή µετάθεση
«Συρµατόπλεγµα»
Μετάθεση κατά στήλες



Απλή Μετάθεση
Το µήνυµα m κατατµείται σε µπλοκ και κάθε µπλοκ
αναδιατάσσεται βάσει κάποιου σχήµατος
Παράδειγµα

Κλειδί = (25413)

m Μ Υ Σ Τ Ι Κ Ο Μ Η Ν Υ Μ Α ∅
c Υ Ι Τ Μ Σ Ο Η Μ Κ Υ ∅ Α Ν Μ



«Συρµατόπλεγµα»

Μ Υ Σ Τ Ι Κ Ο Μ Η Ν Υ Μ Α

(2)

(3)

(1)

ΝΟΣ
ΑΥΗΚΤΥ

ΜΜΙΜ

Μ Ι Μ Μ Υ Τ Κ Η Υ Α Σ Ο Ν



Μετάθεση κατά στήλες

Κλειδί: µία λέξη, της οποίας τα γράµµατα
αντιστοιχίζονται σε αριθµούς, ανάλογα µε τη
σειρά εµφάνισής τους στο αλφάβητο

Π Ο Λ Υ Μ Ε Ρ Ε Σ
6 5 3 9 4 1 7 2 8

Το µη κρυπτογραφηµένο κείµενο γράφεται σε έναν
πίνακα που έχει τόσες στήλες όσες τα γράµµατα του
κλειδιού



Μετάθεση κατά στήλες
ΑΣΠΡΗ ΠΕΤΡΑ ΞΕΞΑΣΠΡΗ

Π Ο Λ Υ Μ Ε Ρ Ε Σ
6 5 3 9 4 1 7 2 8
Α Σ Π Ρ Η Π Ε Τ
Ρ Α Ξ Ε Ξ Α Σ Π
Ρ Η ∅ ∅ ∅ ∅ ∅ ∅ ∅

–Το κρυπτογραφηµένο κείµενο παράγεται µε ανάγνωση του
πίνακα κατά στήλες, µε τη σειρά που ορίζεται από την απεικόνιση
του κλειδιού

Ξ ∅ Ε Σ ∅ Π ∅ Η Ε ∅ Σ Α Η Α Ρ Ρ Π ...



Κρυπτογραφία ροής

Μήνυµα

XOR

Κρυπτογραφηµένο Μήνυµα

∆ηµιουργία
ΑκολουθίαςΚλειδί

Κρυπτογραφεί bit προς bit
Πλεονεκτήµατα:

Ταχύτητα
Ευκολία Υλοποίησης

Μειονέκτήµατα:
Ακολουθία κλειδιού



Κρυπτογράφηση κατά µπλοκ
Το µήνυµα Μ διασπάται σε διαδοχικά µπλοκ Μ1, 
Μ2, ...
Το κάθε µπλοκ κρυπτογραφείται µε το ίδιο κλειδί
Κ
Τελικό µήνυµα: Ek(M1)Ek(M2)...
Πλεονεκτήµατα:
Μόνο µία εκτέλεση του κρυπταλγόριθµου ανά µπλοκ
Σφάλµατα στο ένα µπλοκ δεν επηρεάζουν τα άλλα

Μειονεκτήµατα
Πιο ευάλωτα σε αναλύσεις κρυπτογραφίας
Όµοια τµήµατα plaintext γεννούν το ίδιο ciphertext



Αλυσιδωτά µπλοκ
Το κάθε µπλοκ δεν είναι αυτόνοµο, αλλά
περιλαµβάνει bits από τα προηγούµενα
(κρυπτογραφηµένα ή µη)
Μειώνονται οι διαθέσιµες θέσεις πληροφορίας σε
κάθε µπλοκ
Αναιρείται το πλεονέκτηµα της ανοχής σε
σφάλµατα
Αυξάνεται όµως η ασφάλεια

Παράδειγµα:
Ci = Ek(Mi XOR Ci-1)
Το Ci πρακτικά εξαρτάται από όλα τα Ck µε i < k
Ιδιαίτερα χρήσιµο για ψηφιακές υπογραφές



Αλγόριθµος DES

Μπλοκ 64 bit
Κλειδί 56 bit
16 επαναλήψεις του αλγορίθµου Feistel
Έγινε στάνταρ το 1977



Αλγόριθµος Feistel

MHNYMA

f

L0

L1=R0

R0

+

R0=L0+f(R0,k)

f+

Κλειδί

...



Ασφάλεια του DES
Εξουθενωτική Αναζήτηση Κλειδιών:

256 κλειδιά
1977: Diffie & Hellman: 20 ώρες σε µηχανή $20.000.000

1997: Αναζήτηση κλειδιού στο Internet
10.000 υπολογιστές
140 µέρες

1998: EFF DES Cracker
Μηχανή $200.000
56 ώρες για το κλειδί
220 ώρες για αναζήτηση όλων των κλειδιών



Παραλλαγές του DES

∆ιπλός DES
k=(k1,k2)
Ek(m)=Ek1(Ek2(m))
Ασθενή κλειδιά: Ek(Ek(m))=m
Ηµιασθενή κλειδιά: Ek1(Ek2(m))=m
Eυάλωτος σε επιθέσεις «συνάντησης στη µέση»

Τριπλός DES
Ek(m)=Ek1(Dk2(Ek1(m)))
Με 3 κλειδιά:

Ek(m)=Ek1(Dk2(Ek3(m)))



Αλγόριθµος AES

Advanced Encryption Standard
1998: ∆ιάδοχος του DES. 
5 υποψήφιοι

2000: Τελικός νικητής: Rijndael
Μπλοκ 128 bit
Κλειδία 128, 192, 256 bit
Ταχύτερος από τον τριπλό DES



Επιθυµητές ιδιότητες
συστηµάτων κρυπτογραφίας

Πρέπει να υπάρχουν αποδοτικοί αλγόριθµοι
για τις λειτουργίες της κωδικοποίησης και της
αποκωδικοποίησης
Εύχρηστο σύστηµα
Η προστασία που παρέχει το σύστηµα πρέπει
να προϋποθέτει µόνο τη µυστικότητα των
κλειδιών, όχι του αλγόριθµου



Ασύµµετρη Κρυπτογραφία
Στόχοι: Εχεµύθεια και αυθεντικότητα
∆ύο κλειδιά, δηµόσιο (public) και ιδιωτικό
(private)
Το ιδιωτικό είναι διαθέσιµο µόνο στον κάτοχο, το
δηµόσιο σε όλους τους χρήστες
Ανέφικτο να υπολογιστεί το ένα κλειδί από το
άλλο
Για να επικοινωνήσουν δύο µέρη, αρκεί ο ένας
να γνωρίζει το δηµόσιο κλειδί του άλλου



Ασύµµετρη Κρυπτογραφία
Τοποθετώ ένα µήνυµα σε µια βαλίτσα
Κλειδώνω τη βαλίτσα µε ένα λουκέτο και κρατάω το
κλειδί
Στέλνω τη βαλίτσα σε κάποιον
Αυτός βάζει ένα δεύτερο δικό του λουκέτο, το
κλειδώνει, κρατάει το κλειδί και µου επιστρέφει τη
βαλίτσα
Ξεκλειδώνω το δικό µου λουκέτο και ξαναστέλνω
πίσω τη βαλίτσα
Ξεκλειδώνει το δικό του λουκέτο και διαβάζει το
µήνυµα



Αποστολή Μηνύµατος
Στόχος: Εµπιστευτικότητα
Κρυπτογραφούµε µε δηµόσιο κλειδί, αποκρυπτογραφούµε
µε το ιδιωτικό

Κρυπτογράφηση Αποκρυπτογράφηση

ΜήνυµαΜήνυµα

Κρυπτογραφηµένο
µήνυµα

∆ηµόσιο
κλειδί

Ιδιωτικό
κλειδί



Συναρτήσεις «µονής» κατεύθυνσης

Για ένα ασύµµετρο κρυπτοσύστηµα, η
κρυπτογράφηση πρέπει να είναι µία
συνάρτηση µονής κατεύθυνσης
Υπάρχει µία έξοδος διαφυγής που
αποκρυπτογραφεί το µήνυµα και τη γνωρίζει
µόνο ο παραλήπτης
Συναρτήσεις που πραγµατοποιούνται εύκολα
αλλά είναι αδύνατο να αντιστραφούν:
Σπάσιµο του αυγού
Αναζήτηση στον τηλεφωνικό κατάλογο
Πολλαπλασιασµός 2 µεγάλων πρώτων αριθµών



Αλγόριθµος RSA

Για την παραγωγή κλειδιών
χρησιµοποιείται ο πολλαπλασιασµός
πρώτων αριθµών
Η εχεµύθεια βασίζεται στη δυσκολία
παραγοντοποίησης µεγάλων ακεραίων



RSA: Επιλογή Κλειδιών

Επιλέγουµε δύο µεγάλους πρώτους αριθµούς
p και q
Υπολογίζουµε το n = p * q
Υπολογίζουµε το φ(n) = (p – 1) * (q – 1)
Επιλέγουµε έναν ακέραιο e µε 3 ≤ e ≤ φ(n)
τέτοιο ώστε να µην έχει κοινό παράγοντα µε
το φ(n)
Aν M το αρχικό µήνυµα κρυπτογράφηση
σύµφωνα µε την εξίσωση C = Me mod n
Οι αριθµοί p και q παραµένουν κρυφοί



Αλγόριθµος RSA
Εφόσον e και φ(n) πρώτοι µεταξύ τους, θα υπάρχει
ακέραιος d τέτοιος, ώστε: d * e = 1 mod φ(n)
Είναι αδύνατο να υπολογίσουµε τον d αν δεν ξέρουµε
τα p και q
Για να αποκρυπτογραφήσουµε χρησιµοποιούµε την
εξίσωση: Μ = Cd mod n
∆ηµόσιο κλειδί: (e,n), Ιδιωτικό κλειδί: (d,n)

Παράδειγµα:
p = 251, q = 269, n = p * q = 67519, φ(n) = 67000
e = 50253, d = inv(e) mod67000 = 27917
Με n = 67619 µπορούµε να κωδικοποιήσουµε αριθµούς από
0 έως 67618



Αλγόριθµος Diffie-Hellman
Χρήση δηµόσιου συστήµατος για ανταλλαγή µυστικής
πληροφορίας
Επιλογή ενός µεγάλου πρώτου p και ενός ακεραίου a
Ο χρήστης A διαλέγει τυχαία έναν ακέραιο rA και
στέλνει στον Β τον αριθµό: arΑ(modp)
Οµοίως ο χρήστης Β διαλέγει τυχαία έναν αριθµό rΒ
και στέλνει στον Α: arΒ(modp)
Και οι δύο χρήστες υπολογίζουν το µυστικό κλειδί: 
arArΒ(modp)
Επίθεση ενδιάµεσου ανθρώπου (man in the middle 
attack)



Αποστολή Μηνύµατος
Στόχος: Εµπιστευτικότητα
Κρυπτογραφούµε µε δηµόσιο κλειδί, αποκρυπτογραφούµε
µε το ιδιωτικό

Κρυπτογράφηση Αποκρυπτογράφηση

ΜήνυµαΜήνυµα

Κρυπτογραφηµένο
µήνυµα

∆ηµόσιο
κλειδί

Ιδιωτικό
κλειδί



Ασύµµετρη εναντίον Συµµετρικής

Πλεονέκτηµα: ∆εν απαιτείται ανταλλαγή µυστικού
κλειδιού
Μειονέκτηµα: Πιο αργή
Υβριδική λύση

∆ηµόσιο
κλειδί

Ιδιωτικό
κλειδί

Κρυπτογραφηµένο
κλειδί

Κρυπτογράφηση Αποκρυπτογράφηση

Συµµετρικό ΚλειδίΣυµµετρικό Κλειδί



Ψηφιακές Υπογραφές - Αποστολή

Στόχος: Αυθεντικότητα και Ακεραιότητα

Μήνυµα

Ιδιωτικό
κλειδί

+

Ψηφιακά
υπογεγραµµένο

µήνυµα

Κρυπτογράφηση

Ψηφιακή
υπογραφή

DigestΣυνάρτηση
κερµατισµού



Ψηφιακές Υπογραφές - Παραλαβή
Ψηφιακά

υπογεγραµµένο
µήνυµα

Μήνυµα

Συνάρτηση
κερµατισµού Digest

Αποκρυπτογράφηση =;

Ναι, Εντάξει

Digest’

∆ηµόσιο
κλειδί



Ψηφιακές Υπογραφές
Είναι ένα σύνολο από bits που προσθέτει ο
αποστολέας ενός εγγράφου σ’ αυτό και έχουν
τις ακόλουθες ιδιότητες:
Ο παραλήπτης µπορεί να επαληθεύσει ότι η
υπογραφή είναι του αποστολέα
Θα πρέπει να είναι αδύνατο για οποιονδήποτε, 
συµπεριλαµβανοµένου του παραλήπτη, να
πλαστογραφήσει την υπογραφή του Α
Θα πρέπει να είναι δυνατόν για κάποιον τρίτο (π.χ. 
δικαστική αρχή) να διευθετήσει κάποια διαφωνία
µεταξύ αποστολέα και παραλήπτη
Εξασφαλίζει την ακεραιότητα των δεδοµένων



Ψηφιακές Yπογραφές
Στόχος: Εµπιστευτικότητα, Αυθεντικότητα και Ακεραιότητα

ΚΙ
Α

Μ

D

Κ∆
Β ΚΙ

Β

Κ∆
Α

=;



Πραγµατικές Υπογραφές

Πραγµατική Υπογραφή:
«Ιδιαίτερη» για τον καθένα (µοναδική)
Ίδια σε κάθε κείµενο
Φυσική τοποθέτηση στο κείµενο
Πλαστογραφείται εύκολα;

Ψηφιακή Υπογραφή
Εξαρτάται από το κείµενο
Βασίζεται σε ένα µυστικό



Επιθέσεις στις Ψηφιακές Υπογραφές

Κλοπή Ταυτότητας (Identity Theft)
Ο καθένας «είναι» το ιδιωτικό του κλειδί
Οποιοσδήποτε µπορεί να δηµιουργήσει ένα
ζεύγος κλειδιών και να ισχυριστεί ότι είναι
κάποιος (κλοπή ιδιωτικού κλειδιού)
Εάν ο παραλήπτης δεν έχει το δηµόσιο
κλειδί του αποστολέα, µπορεί να
εξαπατηθεί (αντικατάσταση δηµόσιου
κλειδιού)



Αρχή ∆ιαχείρισης Πιστοποιητικών

Certification Authority - CA
Έµπιστη Τρίτη Οντότητα που εγγυάται την
αυθεντικότητα των δηµόσιων κλειδιών
Υπογράφει ένα πιστοποιητικό που περιέχει
την ταυτότητα του χρήστη και το δηµόσιο
κλειδί του.
Για την υπογραφή των πιστοποιητικών
χρησιµοποιεί το ιδιωτικό της κλειδί. Συνεπώς
όλοι οι χρήστες πρέπει να κατέχουν το
δηµόσιό της κλειδί



∆ιασικασία Πιστοποίησης

∆ηµιουργείται το ζεύγος κλειδιών της Α∆Π
∆ηµιουργείται το ζεύγος κλειδιών του χρήστη
Ζητείται ένα πιστοποιητικό για τον χρήστη
Η ταυτότητα του χρήστη ελέγχεται
Επικυρώνεται το ζεύγος κλειδιών του χρήστη
Εκδίδεται ένα πιστοποιητικό για το χρήστη
Ο χρήστης ελέγχει την ορθότητα του
πιστοποιητικού



Ψηφιακά Πιστοποιητικά

Το πιστοποιητικό είναι µία δοµή δεδοµένων
που περιέχει:

Έκδοση και αριθµό σειράς
Το όνοµα του εκδότη
Το όνοµα του υποκειµένου και άλλες τυχόν επεκτάσεις
(διεύθυνση οικίας, εργασίας, αριθµό ταυτότητας κ.λπ.)
Το σκοπό του πιστοποιητικού
Το δηµόσιο κλειδί του υποκειµένου
Την περίοδο εγκυρότητας του πιστοποιητικού
Την υπογραφή της αρχής διαχείρισης πιστοποιητικών

Αυτοϋπογεγραµµένα πιστοποιητικά: Μία αρχή
πιστοποίησης (ή οποιοσδήποτε!) µπορεί να φτιάξει
ένα αυτοϋπογεγραµµένο πιστοποιητικό



Πιστοποιητικό X.509v3



Αποστολή Μηνύµατος
Αρχή Α

Αποστολή
εγγράφου

εµπ
ιστ
εύε
ται

πιστοποιεί

Μαρία Γιάννης



Οµότιµη διασταυρούµενη
πιστοποίηση

Οι αρχές πιστοποίησης εγκαθιστούν µεταξύ
τους µονόδροµες ή αµφίδροµες σχέσεις
εµπιστοσύνης σε οµότιµη βάση
Η αρχή Α πιστοποιεί την αρχή Β ως έγκυρη αρχή
πιστοποίησης

Οι χρήστες εµπιστεύονται τις επί µέρους
αρχές πιστοποίησης
Για τη διακρίβωση των πιστοποιητικών
αξιοποιούνται οι σχέσεις εµπιστοσύνης µεταξύ
των αρχών πιστοποίησης



Οµότιµη διασταυρούµενη
πιστοποίηση

Αρχή Α Αρχή Β

Αποστολή
εγγράφου

εµ
πι
στ
εύ
ετ
αι

Πιστοποιεί τη Β
ως αρχή
πιστοποίησης

πιστοποιεί

ΓιάννηςΜαρία

Αλυσίδα εµπιστοσύνης: Μαρία Αρχή Α Αρχή Β Γιάννης



Ιεραρχική διασταυρούµενη
πιστοποίηση
Οι αρχές πιστοποίησης οργανώνονται σε ιεραρχίες, µε
κάθε µία να πιστοποιεί τις υφιστάµενές της ως αρχές
πιστοποίησης
Εδώ κάθε χρήστης εµπιστεύεται την πρωταρχική
αρχή πιστοποίησης, στη ρίζα της ιεραρχίας

τα πιστοποιητικά εκδίδονται από τις αρχές χαµηλότερα στην
ιεραρχία
Οι χρήστες εµπιστεύονται την έκδοση των πιστοποιητικών
τους στις αρχές διότι «εγγυάται» γι’ αυτές η πρωταρχική
αρχή πιστοποίησης
Για τη διακρίβωση των πιστοποιητικών προσπαθούµε να
φτάσουµε στη ρίζα διασχίζοντας αντίστροφα σχέσεις τύπου
«πιστοποιεί»



Ιεραρχική διασταυρούµενη
πιστοποίηση

Αποστολή
εγγράφου

Αλυσίδα εµπιστοσύνης: Μαρία Αρχή Α Πρωτ. Αρχή Αρχή Β Γιάννης

Αρχή Α

Αρχή Β

εµ
πι
στ
εύ
ετ
αι πιστοποιεί

Πρωταρχική αρχή
πιστοποίησης

Πισ
τοπ
οιε
ί ω
ς α
ρχή

πισ
τοπ
οίη
ση
ς

Πιστοποιεί ως αρχή

πιστοποίησης
εµπ

ιστ
εύε
ται εµπιστεύεται

Μαρία
Γιάννης



Υβριδικό µοντέλο

Πρωταρχική
αρχή 1

Πρωταρχική
αρχή 2

Πιστοποιεί

Πιστοποιεί

Μαρία

Β/2

Αποστολή Εγγράφου Β/2/2

Γιάννης

Αλυσίδα εµπιστοσύνης: Μαρία Πρωτ. Αρχή 1 Πρωτ. Αρχή 2 Β/2 Β/2/2 Γιάννης



Νέα Προβλήµατα

Ο καθένας πλέον «είναι» 2 αριθµοί:
Το ιδιωτικό του κλειδί
Το ιδιωτικό κλειδί που αντιστοιχεί στο δηµόσιο
που αναγράφεται στο πιστοποιητικό του

Ποιος δηµιουργεί τα κλειδιά;
Πώς επιβεβαιώνεται η πραγµατική ταυτότητα
των χρηστών;
Πώς ακυρώνονται πιστοποιητικά;



Υποδοµές ∆ηµόσιου Κλειδιού

Public Key Infrastructure (PKI)
∆ιευκολύνει τη χρήση της ασύµµετρης
κρυπτογραφίας



∆ηµιουργία Κλειδιών

Εάν εµπιστεύεσαι κάποιον για να
δηµιουργήσει το ιδιωτικό σου κλειδί, 
γιατί να µην τον εµπιστεύεσαι και για να
υπογράφει εκ µέρους σου.
Το ιδιωτικό κλειδί πρέπει να παραµένει
στον τόπο δηµιουργίας του.



Εξακρίβωση Ταυτότητας
Το γεγονός ότι κάποιος έχει στην κατοχή του
ένα πιστοποιητικό, δε σηµαίνει τίποτα για την
ταυτότητά του
Ο πραγµατικός κάτοχος του πιστοποιητικού
γνωρίζει το ιδιωτικό κλειδί
Εξαιρετικά Σηµαντική ∆ιαδικασία
Χειροκίνητη διαδικασία (για συστήµατα
υψηλής ασφάλειας)
Αρχή Εγγραφής – Registration Authority (RA)
Ασφαλής ∆ιασύνδεση µεταξύ RA και CA



∆ιανοµή Πιστοποιητικών

Τα πιστοποιητικά αποστέλλονται προς
τους χρήστες (Pushing)
Τα πιστοποιητικά ζητούνται από τους
χρήστες (Pulling)
Κατάλογοι Πιστοποιητικών (Χ.500, LDAP, 
Active Directory, κλπ.)



Εγκυρότητα πιστοποιητικών

∆υνατότητα ανάκλησης πιστοποιητικών
Κλοπή ιδιωτικού κλειδιού
Παραβίαση συµφωνίας

Λίστες Ανάκλησης Πιστοποιητικών (CRLs –
Certificate Revocation Lists)
Εκδίδεται ανά τακτά χρονικά διαστήµατα
Περιλαµβάνει λίστα µε όσα πιστοποιητικά έχουν
ανακληθεί ως τότε
Υπογράφεται από την Α∆Π



Εγκυρότητα πιστοποιητικών

Προβλήµατα ΛΑΠ
Περιοδικότητα
Μέγεθος
∆ηµοσιοποίηση

OCSP – Online Certificate Status Protocol
Πρωτόκολλο Ερώτησης – Απάντησης
∆υνατότητα άµεσου ελέγχου ενός ή περισσότερων
πιστοποιητικών



Αποδοχή Πιστοποιητικών

Έλεγχος Ονόµατος Χρήστη
Έλεγχος Ονόµατος Εκδούσας Α∆Π
Έλεγχος ∆ηµ. Κλειδιού και
Πιστοποιητικού Εκδούσας Α∆Π
Έλεγχος Εγκυρότητας Πιστοποιητικού

Εµπιστοσύνη (Trust)



Επιλογή Α∆Π

∆ήλωση Πολιτικής
∆ήλωση Πρακτικής

Ευρωπαϊκή Οδηγία (2001)
Ελληνική Νοµοθεσία (ΕΕΤΤ)



Είναι όλα εντάξει;

Microsoft Security Bulletin MS01-017
H Verisign ενηµέρωσε τη Microsoft ότι στις

29 και 30 Ιανουαρίου 2001 εξέδωσε δύο
πιστοποιητικά υψηλού επιπέδου σε κάποιο
πρόσωπο που κακόβουλα δήλωσε πως είναι
υπάλληλος της Microsoft.



SSL/TLS
SSL = Secure Sockets Layer

v1: δεν εκδόθηκε
v2: χρήσιµη αλλά µε λάθη
v3

TLS = Transport Layer Security
TLS 1.0 = SSL 3.0 µε µικρές διορθώσεις
RFC 2246
http://www.openssl.org

Χρησιµοποιείται ευρύτατα στους φυλλοµετρητές για
εφαρµογές ηλεκτρονικού εµπορίου



Πρωτόκολλο SSL/TLS
Το πρωτόκολλο SSL παρεµβάλλεται µεταξύ του TCP/IP 
και του επιπέδου εφαρµογής προκειµένου να:

πιστοποιεί τον εξυπηρέτη στον εξυπηρετούµενο
πιστοποιεί τον εξυπηρετούµενο στον εξυπηρέτη
κρυπτογραφεί την επικοινωνία

HTTP SMTP LDAP…

Secure Socket Layer

TCP/IP



Ανατοµία του πρωτοκόλλου SSL
∆ύο επί µέρους πρωτόκολλα

χειραψία SSL
ανταλλαγή δεδοµένων SSL

Στόχοι χειραψίας
Να πιστοποιηθεί ο εξυπηρέτης στον εξυπηρετούµενο
Συµφωνία πάνω στους αλγόριθµους κρυπτογραφίας που θα
χρησιµοποιηθούν για την επικοινωνία
Προαιρετικά, πιστοποίηση εξυπηρετούµενου στον εξυπηρέτη
∆ηµιουργία «διαµοιραζόµενων µυστικών» µέσω τεχνικών
κρυπτογραφίας δηµόσιου κλειδιού για την κρυπτογράφηση
της επικοινωνίας
Εγκαθίδρυση του κρυπτογραφηµένου διαύλου επικοινωνίας



Χειραψία πρωτοκόλλου SSL

Client Hello
Server Hello

Certificate (opt)
Certificate Request (opt)

Server key exchange (opt)
Server Hello Done

Certificate (opt)
Client key exchange

Certificate verify (opt)
Change cipher spec

Finished
Change cipher spec

Finished
Encrypted data



Βήµατα Χειραψίας SSL (1)
Client Hello – αποστέλλονται στον εξυπηρέτη:

αριθµός έκδοσης SSL του εξυπηρετούµενου
λίστα υποστηριζόµενων αλγόριθµων κρυπτογράφησης
και αντιστοίχων µεγεθών κλειδιών
ταυτότητα της συνόδου κ.τ.λ.

Server Hello – αποστέλλονται στον
εξυπηρετούµενο
αριθµός έκδοσης SSL του εξυπηρέτη
ο πιο κατάλληλος αλγόριθµος κρυπτογράφησης
το επιλεγµένο µήκος κλειδιών



Βήµατα Χειραψίας SSL (2)
Certificate - (προαιρετικό, αν απαιτείται
πιστοποίηση του εξυπηρέτη)
ο εξυπηρέτης αποστέλλει το πιστοποιητικό του στον
εξυπηρετούµενο. Το πιστοποιητικό περιέχει το δηµόσιο
κλειδί του εξυπηρέτη. Ο εξυπηρετούµενος διακριβώνει
την ταυτότητα του εξυπηρέτη. 

Certificate request - (προαιρετικό, αν απαιτείται
πιστοποίηση του εξυπηρετούµενου)
ο εξυπηρέτης αποστέλλει ένα µήνυµα µε το οποίο ζητά
το πιστοποιητικό του εξυπηρετούµενου.



Βήµατα Χειραψίας SSL (3)
Server key exchange - (προαιρετικό, αν το
πιστοποιητικό του εξυπηρέτη δεν είναι επαρκές
για την ανταλλαγή κλειδιών που θα ακολουθήσει)
Server Hello Done
Ο εξυπηρέτης υποδεικνύει ότι έχει τελειώσει την
προκαταρκτική φάση εγκαθίδρυσης της συνόδου

Certificate (προαιρετικό, αν ο εξυπηρέτης έχει
αποστείλει µήνυµα certificate request)

ο εξυπηρετούµενος αποστέλλει το πιστοποιητικό του, 
ο εξυπηρέτης το επαληθεύει



Βήµατα Χειραψίας SSL (4)
Client key exchange
ο εξυπηρετούµενος δηµιουργεί το προκαταρκτικό
µυστικό (premaster secret) για τη συγκεκριµένη
σύνοδο, το κρυπτογραφεί µε το δηµόσιο κλειδί του
εξυπηρέτη και το αποστέλλει σ’ αυτόν.

Certificate verify (προαιρετικό, αν ο εξυπηρέτης
έχει ζητήσει το πιστοποιητικό του
εξυπηρετούµενου)
τo µήνυµα αυτό επιτρέπει στον εξυπηρέτη να
ολοκληρώσει τη διαδικασία επαλήθευσης του
πιστοποιητικού



Βήµατα Χειραψίας SSL (5)
Change cipher spec
Ο εξυπηρετούµενος είναι έτοιµος να µεταβεί σε
ασφαλή επικοινωνία

Finished
Ο εξυπηρετούµενος τελείωσε το δικό του τµήµα της
χειραψίας

Change cipher spec
Ο εξυπηρέτης είναι έτοιµος να µεταβεί σε ασφαλή
επικοινωνία

Finished
Ο εξυπηρέτης έχει τελειώσει το δικό του τµήµα της
χειραψίας



Ανταλλαγή δεδοµένων στο SSL

Με συµµετρικό αλγόριθµο κρυπτογραφίας
Το κλειδί παράγεται µε βάση το
προκαταρκτικό µυστικό
Ο αλγόριθµος παραγωγής εξαρτάται από τον
συµµετρικό αλγόριθµο κρυπτογραφίας που θα
χρησιµοποιηθεί και το µήκος των κλειδιών

SessionKey = genKey(premasterSecret, cipher, 
keyLen)



Σε ποιο σηµείο κρυπτογραφούµε;

Κρυπτογράφηση από άκρο σε άκρο
Απαραίτητο κλειδί για κάθε επικοινωνιακό εταίρο
Πιθανή επίθεση µε ανάλυση κυκλοφορίας

Κρυπτογράφηση σε επικοινωνιακό κανάλι
Κάθε κόµβος ξέρει µόνο τους γείτονές του
Η πληροφορία είναι εκτεθειµένη σε κάθε
ενδιάµεσο επικοινωνιακό κόµβο
Απαιτείται πρόσβαση σε όλα τα ενδιάµεσα κανάλια

Συνδυασµός των δύο κρυπτογραφήσεων
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