
The ΙΕΕΕ 802.11 
family of standards

continued



 Ισχύει πάντα SIFS<DIFS

 Πολύ σημαντική η ενημέρωση των NAVs (Network Allocation Vectors) με τη χρήση 

των RTS/CTS/data MPDUs για την εφαρμογή power saving μηχανισμών και την 

αποφυγή συγκρούσεων



Παράδειγμα Μετάδοσης με DCF

RTS

CTS

Το CW διπλασιάζεται μετά από κάθε σύγκρουση

• Initial CW -> 3 (τιμές backoff 0-3)

• CW after Collision 1  7 (τιμές backoff 0-7)

• CW after Collision 2  15 (τιμές backoff 0-15)

• CW after Collision 3  31 (τιμές backoff 0-31)

• CW after Collision 4  63 (τιμές backoff 0-63)
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Βασικά Μειονεκτήματα DCF

 Απρόβλεπτος αριθμός συγκρούσεων

 Απρόβλεπτες καθυστερήσεις επιτυχούς μετάδοσης

 Απρόβλεπτη ρυθμαπόδοση (throughput)

 Μη ελεγχόμενη επιλογή σταθμού προς μετάδοση

Και ένα πλεονέκτημα:

 Χαμηλή καθυστέρηση μετάδοσης και καλή 

απόδοση σε χαμηλό φόρτο



Point Coordination Function (I)

 Ενεργοποιείται από το ΑΡ όποτε αυτό κρίνει ότι πρέπει να 

περάσει 

σε contention-free period (π.χ. όταν διακρίνει μεγάλο αριθμό   

συγκρούσεων)  

 Γενικά, όταν η κίνηση είναι χαμηλή συμφέρει το DCF, ενώ 

όταν είναι υψηλή συμφέρει το PCF

 Σε αυτή τη λειτουργία το ΑΡ ονομάζεται και Point Coordinator

 Έχει προτεραιότητα σε σχέση με την DCF γιατί ενεργοποιείται 

μετά από ανενεργό χρόνο PIFS<DIFS



Synchronization beacon
Variable duration of 
Contention Free Period

Point Coordination Function (II)



When it is time to transmit, a STA chooses to transmit to aniother STA in the same BSS

When the other STA receives data, replies with DCF Ack to the first STA

AP waits for time equal to PIFS before continuing to the next STA (why?)

If a Station wants to transmit to another station during a 

CFP (contention-free period)

Point Coordination Function (III)



Bασικά μειονεκτήματα του PCF, όσον 

αφορά το QoS

Τα τερματικά δεν έχουν τρόπο να μεταδώσουν τις απαιτήσεις τους 

στο ΑP

To AP δεν έχει τρόπο να διακόψει μια μετάδοση σε εξέλιξη για να 

στείλει το synchronization beacon *

 To Poll δεν καθορίζει χρόνο για τον οποίο δίνεται το κανάλι με 

αποτέλεσμα ένας σταθμός να μπορεί να το κρατήσει όσο έχει δεδομένα 

προς μετάδοση *

* Maximum packet (MPDU) allowed 4095 bytes = 32760 bits = 32,76 

msec (για κανάλι 1Mbps)



Inter-Frame Spaces
DIFS  - 34 µsec

PIFS  - 25 µsec 

SIFS  - 16 µsec

• Inter frame spacing required for MAC protocol traffic

– SIFS = Short interframe space

– PIFS = PCF interframe space

– DIFS = DCF interframe space

• Back-off timer expressed in terms of number of time slots



Ασφάλεια στο 802.11

Όπου απαιτείται κρυπτογράφηση και πιστοποίηση 3 

παράγοντες λαμβάνονται υπόψη

- οι ανάγκες του χρήστη για ασφάλεια και πόσο αυτές 

θα κοστίσουν

- η ευκολία στη χρήση του μηχανισμού

- οι κυβερνητικοί περιορισμοί στις μεθόδους 

κρυπτογράφησης, ειδικά όσον αφορά την εξαγωγή τους
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Wired Equivalent Privacy (WEP) Protocol

•Σχετικά αποδοτικό, σε σχέση με το κόστος και τις 

ανάγκες που καλύπτει

•«Αυτο-συγχρονιζόμενο» (σταθμοί μπαίνουν και 

βγαίνουν εύκολα)

•Χαμηλών υπολογιστικών αναγκών

•Προαιρετικό στην υλοποίηση

•Περιλαμβάνει δύο διαδικασίες (κρυπτογράφηση και 

πιστοποίηση)

•Κρυπτογράφηση και πιστοποίηση γίνονται με τον ίδιο 

τρόπο και το ίδιο κλειδί (όποιος κλέψει το κλειδί μπορεί 

να κάνει τα πάντα)



Κρυπτογράφηση (Encryption)

•Υλοποιείται με ένα κρυφό κλειδί μήκους 40 bits 

αποθηκευμένο μόνιμα στους σταθμούς

•Το κλειδί αυτό περνά από μια γεννήτρια για να 

παραχθεί μια ακολουθία χαρακτήρων βασισμένη στο 

κρυφό κλειδί

•Η ακολουθία και τα δεδομένα τροφοδοτούν μια 

συνάρτηση XOR

•Το αποτέλεσμα τροφοδοτείται για μετάδοση



Έστω ότι το διαδικό 2 (00000010) είναι το κλειδί κρυπτογράφησης. 

Περνάει από μια XOR με το κείμενο που θέλουμε να μεταδώσουμε.

Για το παράδειγμά μας το κείμενο είναι το “HI”

H I

0 1 0 0 1 0 0 0 0 1 0 0 1 0 0 1

XOR 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0

0 1 0 0 1 0 1 0 0 1 0 0 1 0 1 1                             Κρυπτογραφημένο κείμενο

Όταν λαμβάνεται το κρυπτογραφημένο κείμενο περνά πάλι από μια XOR 

Με το ίδιο κλειδί για να ανακτηθεί το αρχικό κείμενο.

0 1 0 0 1 0 1 0 0 1 0 0 1 0 1 1 Κρυπτογραφημένο κείμενο

XOR 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0

0 1 0 0 1 0 0 0 0 1 0 0 1 0 0 1

H I

Παράδειγμα Κρυπτογράφησης



Πιστοποίηση (Authentication)

•Χρησιμοποιεί το ίδιο κρυφό κλειδί με την κρυπτογράφηση (όχι και τόσο καλό 

από άποψη ασφάλειας)



Shared Key Authentication

Access PointNode



Shared Key Authentication

Authentication Req Access PointNode



Shared Key Authentication

Authentication Req Access PointNode

Challenge Text



Authentication Req Access PointNode

Challenge Text

WEP Encryption of 
Challenge Text

Shared Key Authentication



Shared Key Authentication

Authentication Req Access PointNode

Challenge Text

WEP Encryption of 
Challenge Text Encrypted Challenge Text



Shared Key Authentication

Authentication Req Access PointNode

Challenge Text

WEP Encryption of 
Challenge Text Encrypted Challenge Text WEP Decryption of 

Encrypted Challenge 
Text



Shared Key Authentication

Authentication Req Access PointNode

Challenge Text

WEP Encryption of 
Challenge Text Encrypted Challenge Text WEP Decryption of 

Encrypted Challenge 
Text

Authentication Decision



Shared Key Authentication

Authentication Req Access PointNode

Challenge Text

WEP Encryption of 
Challenge Text Encrypted Challenge Text WEP Decryption of 

Encrypted Challenge 
Text

Authentication Decision
Node Approval 
based on Decision



WEP’s vulnerabilities

• Short and static key : Actual keyspace is 40 bits or 104 

bits. 

• No easy way to exchange and distribute keys. Key 

change involves manually changing the key on each AP 

and terminal.

• Simple ASCII key strings are used as keys. Easy to 

crack by hackers.

• Authentication and encryption with the same key

• WEP replaced in 2004 with WiFi Protected Access 

(WPA) and WPA2



Κινητικότητα

A STA associated with a BSS
Poor connection quality ?

Scan the medium
Find a better connection ?

Reassociation request to new AP

STA has roamed to a new AP

Old AP is notified through DS

Yes

No
Yes

Reassosiation response

Yes

No



MT MT

Καμία ρύθμιση για τα πακέτα που θα 

χαθούν κατά τη διάρκεια του handover



The 802.11 family



The 802.11 family



IEEE 802.11e

Εξασφάλιση Ποιότητας 

Υπηρεσίας στα Ασύρματα 

Τοπικά Δίκτυα



Τι σημαίνει εξασφάλιση ποιότητας 

υπηρεσίας

• Ποιότητα Υπηρεσίας (Quality of Service – QoS): Η «αποδοτική» μετάδοση 

πληροφορίας που έχει σαν αποτέλεσμα την «ικανοποιητική» λειτουργία μιας 

δικτυακής εφαρμογής έτσι όπως την αντιλαμβάνεται ο χρήστης

•Τι σημαίνει «ικανοποιητική» λειτουργία; Είναι συχνά υποκειμενική και εξαρτάται 

από τις προτιμήσεις του χρήστη, αλλά και τις συγκεκριμένες ανάγκες του

•Τι σημαίνει «αποδοτική» μετάδοση; Είναι η μετάδοση της κίνησης που 

ικανοποιεί συγκεκριμένα χαρακτηριστικά (παραμέτρους ποιότητας υπηρεσίας), 

τα οποία εξάγονται με βάση την «ικανοποιητική» λειτουργία της δικτυακής 

εφαρμογής

•Τυπικές παράμετροι ποιότητας υπηρεσίας: 

• μέση καθυστέρηση από άκρο σε άκρο (mean delay), 

• μέγιστη καθυστέρηση από άκρο σε άκρο (maximum delay)

• μέγιστη επιτρεπτή διαφορά στην καθυστέρηση (delay jitter)

• μέσος ρυθμός απώλειας πακέτων (mean packet error rate)



• Ανάλογα με το είδος της κίνησης και τις ανάγκες ή προτιμήσεις του χρήστη 

προκύπτουν οι συγκεκριμένες παράμετροι ποιότητας υπηρεσίας (QoS

parameters)

• Οι εφαρμογές πραγματικού χρόνου (φωνή, βίντεο) έχουν απαίτηση για μικρή 

μέση και μέγιστη καθυστέρηση (100-200msec end-to-end), αλλά έχουν κάποια 

ανοχή σε απώλειες πακέτων (π.χ., 10-3)

• Οι εφαρμογές μη πραγματικού χρόνου (email, file transfer) έχουν απαίτηση 

για απολύτως σωστά δεδομένα (ρυθμός απώλειας πακέτων ουσιαστικά 

μηδέν), αλλά έχουν μεγάλη ανοχή στην καθυστέρηση (π.χ., αρκετά 

δευτερόλεπτα).

• Οι τιμές των παραμέτρων «διαμοιράζονται» από τα ανώτερα επίπεδα σε 

τιμές ανά ζεύξη (link)

• Στόχος κάθε πρωτοκόλλου στο επίπεδο-2 (Data-Link) είναι να εξασφαλίζει τις 

τιμές των παραμέτρων αυτών για τη ζεύξη που αυτό ελέγχει.

• Άρα και το MAC πρωτόκολλο του 802.11 θα πρέπει να εξασφαλίζει τις τιμές 

των παραμέτρων ποιότητας υπηρεσίας στη ραδιο-επαφή, οι οποίες έχουν 

προκύψει από τα ανώτερα επίπεδα

Τι σημαίνει εξασφάλιση ποιότητας 

υπηρεσίας



Συστήματα Κινητών και Προσωπικών Επικοινωνιών

Ποιότητα εμπειρίας - QoE



Συστήματα Κινητών και Προσωπικών Επικοινωνιών

Ποιότητα εμπειρίας - QoE



Εξασφάλιση Ποιότητας Υπηρεσίας σε 
κάθε ζεύξη 

802.11
WLAN
radio

Bridge control

802.11
WLAN
radio

Ethernet
Ethernet Ethernet

Applications Application

Application Level Data

TCP/IP
stack

IP routing
TCP/IP

Network addressing, routing

Διάφανη υποστήριξη 

IP εφαρμογών



Περιορισμοί του 802.11 σε QoS
• To DCF βασίζεται στον ανταγωνισμό και γι’ αυτό το λόγο δεν παρέχει 

διαφοροποίηση της κίνησης και εγγυημένες καθυστερήσεις ή απώλειες πακέτων.



• Στο PCF δεν  υπάρχει γνώση των απαιτήσεων των τερματικών ώστε το 

κανάλι να δίνεται στα πιο επείγοντα.

• Στο  PCF είναι άγνωστη η περίοδος μετάδοσης ενός τερματικού στο 

οποίο δίνεται η άδεια μετάδοσης (polling).

Περιορισμοί του 802.11 σε QoS



Επεκτάσεις που εισάγει το 802.11e

•Το ΑP ονομάζεται Hybrid Coordinator (HC) και υλοποιεί 

την Hybrid Coordination Function (HCF) η οποία 

περιλαμβάνει δύο τρόπους λειτουργίας:

•EDCA (Enhanced Distributed Coordination Access):

Εισαγωγή διαφορετικών κλάσεων κίνησης στο DCF με 

διαφορετική συμπεριφορά και πιθανότητες πρόσβασης 

στο μέσο

• HCCA (HCF Control Channel Access): Βελτίωση των 

αδυναμιών του PCF (άμεση μετάδοση του beacon, 

ελεγχόμενος χρόνος δέσμευσης του καναλιού από τους 

σταθμούς)



EDCA
(Enhanced Distributed Coordination Access)

• CSMA/CA and Exponential Backoff

• Four Access Categories (ACs) within one station

Backoff:
AIFS[AC_VO]

CWmin[AC_VO]
CWmax[AC_VO]

Backoff:
AIFS[AC_VI]

CWmin[AC_VI]
CWmax[AC_VI]

Backoff:
AIFS[AC_BE]

CWmin[AC_BE]
CWmax[AC_BE]

Backoff:
AIFS[AC_BK]

CWmin[AC_BK]
CWmax[AC_BK]

Contention to transmit

Transmission

Voice Video Best Effort Background



EDCA
(Enhanced Distributed Coordination Access)



Inter Frame Space και Contention 

Window

ACK RTS

AIFS[AC_VO]

AIFS[AC_VI]

AIFS[AC_BE]

AIFS[AC_BK]

Voice

Video

Best Effort

Background

CTS

DATA



RTS

Freeze counter, set NAV

CTS

DATA

ACK

RTS

Freeze
Station A

Station B

AP

AIFS[0] AIFS[0]

AIFS[3] AIFS[3]

random
backoff
3 slots

random 
backoff
3 slots

Remaining
Backoff
2 slots

random
backoff
5 slots

Διαδικασία Ανταγωνισμού με EDCA



HCCA
(HCF Control Channel Access)

Περιέχει και το χρόνο για τον οποίο δίνεται το κανάλι Transmission Opportunity

Περιέχει και το χρόνο για το επόμενο Beacon

Target Beacon Transmission Time (TBTT)



AP

Station A

Station B

A

TXOP

Contention Free Period (CFP)Contention Period (CP)

QoS 
CF-POLL

B

QoS 
CF-POLL

TXOP

CF-end

Διαδικασία Δέσμευσης με HCCA

Πεδίο “Queue Size”



1.Κατηγοριοποίηση ασύρματων δικτύων βάσει της περιοχής κάλυψης (Body Area Network, 

Personal Area Network, Local Area Network, κτλ.): τύποι δικτύων, προκλήσεις στην 

υλοποίησή τους και τεχνολογίες

2.Μέθοδοι Πολλαπλής Πρόσβασης (Multiple Access) σε ασύρματα δίκτυα, με έμφαση σε 

δίκτυα 5ης γενιάς

3.Μέθοδοι συμπίεσης για αποστολή δεδομένων πάνω από ασύρματα δίκτυα

4.Αλγόριθμοι εντοπισμού θέσης σε ασύρματα κινητά δίκτυα

5.Ενεργητικές επιθέσεις σε ασύρματα δίκτυα: η περίπτωση της εκούσιας παρεμβολής 

(jamming) και μέθοδοι αντιμετώπισής της

6.Παθητικές επιθέσεις σε ασύρματα δίκτυα: η περίπτωση της λαθρακρόασης (eavesdropping) 

και μέθοδοι αντιμετώπισής της

7.Ποιότητα υπηρεσίας (Quality of Service (QoS)) και ποιότητας εμπειρίας (Quality of 

Experience (QoE)) σε δίκτυα 5ης γενιάς

8.Δίκτυα ΙΕΕΕ 802.11 (Wi-Fi): μία επισκόπηση στην 6η γενιά Wi-Fi (Wi-Fi 6) και ο δρόμος 

προς την 7η γενιά (Wi-Fi 7)

9.Ο ρόλος των δορυφορικών επικοινωνιών στα δίκτυα 5ης και 6ης γενιάς

10.Διαδίκτυο των Πραγμάτων (Internet of Things (IoT)) σε μη αδειοδοτημένες μπάντες 

συχνοτήτων: τεχνολογίες και εφαρμογές

11.Επικοινωνίες Εγγύς Πεδίου (Near Field Communication (NFC)): τι είναι, ποιες οι 

τεχνολογίες και ποιες οι προκλήσεις;



12. Επισκόπηση των επικοινωνιών Οχήματος-προς-Όλα (Vehicle-to-Everything (V2X))

13.Προκλήσεις στην υλοποίηση επικοινωνιών Μη-επανδρωμένων Εναέριων Οχημάτων 

(Unattended Aerial Vehicle (UAV)) πάνω από κυψελωτά δίκτυα

14.Προκλήσεις στην υλοποίηση εφαρμογών Επαυξημένης Πραγματικότητας (Augmented

Reality (AR)), Εικονικής Πραγματικότητας (Virtual Reality (VR)) και Μικτής Πραγματικότητας 

(Mixed Reality (MR)) πάνω από δίκτυα 5ης γενιάς

15.Μορφοποίηση ακτινών (Beamforming): τι είναι και ποια πλεονεκτήματα προσφέρει;

16.Υποστήριξη ασύρματων δικτύων από υπηρεσίες Υπολογιστικής Νέφους (Cloud

Computing)

17.Αναρρυθμιζόμενες Ευφυείς Επιφάνειες (Reconfigurable Intelligent Surfaces (RIS)): τι είναι, 

πώς υλοποιούνται και ποια πλεονεκτήματα προσφέρουν;

18.Χρήση ασύρματων επικοινωνιών στη Βιομηχανία 4.0 (Industry 4.0) και πέρα από αυτή 

(Βιομηχανία 5.0 (Industry 5.0))

19.Ψηφιακοί Δίδυμοι (Digital Twins (DTs)): τι είναι, πώς υλοποιούνται και τι ρόλο θα 

διαδραματίσουν τα δίκτυα 5ης και 6ης γενιάς στην πραγματοποίησή τους;

20.Διανομή Κβαντικών Κλειδιών (Quantum Key Distribution (QKD)): τι είναι και ποια η 

εφαρμογή της στα δίκτυα 5ης και 6ης γενιάς;

21.Αποκεντρωμένα ασύρματα δίκτυα: μπορούν τα Κατανεμημένα Καθολικά (Distributed 

Ledger) να υποστηρίξουν την υλοποίησή τους;

22.Ηλικία της Πληροφορίας (Age of Information (AoI)) σε ασύρματα δίκτυα: τι είναι και από 

ποιους παράγοντες επηρεάζεται;


