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Περιεχόμενα Μαθήματος 

• 18/2 – Εισαγωγή / Ανάλυση και Διαχείριση Κινδύνων της 
Πληροφορικής 

• 25/2 – Διαχείριση Ασφάλειας Πληροφοριών / Κανονιστική 
Συμμόρφωση 

• 4/3 – Διαχείριση Ασφάλειας Πληροφοριών  
• 11/3 – Έλεγχος Προσπέλασης 
• 1/4 – Βασικές Αρχές Κρυπτογραφίας / Στεγανογραφία  
• 8/4 – Κακόβουλο και Ιομορφικό Λογισμικό / Ελεγκτική 

Πληροφοριακών Συστημάτων 
• 15/4 – Ασφάλεια και Διαθεσιμότητα Εφαρμογών και Υπηρεσιών 

Διαδικτύου  
• 22/4 – Ασφάλεια Διαδικτυακών Εφαρμογών 
• 13/5 – Μεθοδολογίες Ασφαλούς Ανάπτυξης Λογισμικού 
• 20/5 – Ασφάλεια Δικτύων 
• 27/5 – Η ασφάλεια στην πράξη 



Διαδικαστικά… 

• http://eclass.uoa.gr/courses/D205/index.php 

– Ανακοινώσεις 

– Διαφάνειες 

 

• Εξεταστέα ύλη 

• Διπλωματικές εργασίες 

http://eclass.uoa.gr/courses/D205/index.php
http://eclass.uoa.gr/courses/D205/index.php


OWASP 
The Open Web Application Security Project 

http://www.owasp.org 
http://www.owasp.gr – http://blog.owasp.gr 

http://www.owasp.org/
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Τι είναι το OWASP; 

• Open Web Application Security Project 

– Διεθνής, ελεύθερη και ανοικτή κοινότητα 

– Μη κερδοσκοπικός, εθελοντικός οργανισμός 

– Στόχος: Βελτίωση της ασφάλειας λογισμικού 

– Προωθεί την ασφαλή ανάπτυξη λογισμικού 

– Ανοικτό forum συζητήσεων 

– Προσβαση σε δωρεάν υλικό για όσους αναπτύσσουν λογισμικό 

• Δημοσιεύσεις, Άρθρα, Πρότυπα 

• Έλεγχος Λογισμικού και Εκπαίδευση 

• Τοπικές Ομάδες Εργασίας και Mailing Lists 

 



Η Ελληνική Ομάδα Εργασίας 

• Δημιουργήθηκε το 2005, ενεργή από το 2007 
• Στόχος: ευαισθητοποίηση της Ελληνικής κοινότητας 
• Δράσεις: 

– Μεταφράσεις κειμένων του OWASP 
– Mailing list 
– Blog 
– Συμμετοχή σε ομάδες εργασίας 
– Παρουσιάσεις σε ημερίδες και συνέδρια 
– Ευαισθητοποίηση 

• ~200 μέλη 
• http://www.owasp.gr - http://blog.owasp.gr 
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http://www.owasp.gr/
http://blog.owasp.gr/


OWASP Body of Knowledge 

Γνωσιακή Βάση  
Ασφάλειας  
Εφαρμογών 

Προμήθεια και 
Ανάπτυξη 
Ασφαλών 

Εφαρμογών 

Επαλήθευση  
Ασφάλειας  
Εφαρμογών 

Διαχείριση 
Ασφάλειας 
Εφαρμογών 

Εργαλεία 
Ασφάλειας 
Εφαρμογών 

Εκπαίδευση Έρευνα για  
Διασφάλιση 

Νέων Τεχνολογιών Δεδομένα για απειλές, 
επιθέσεις, ευπάθειες, 
επιπτώσεις και μέτρα 

αντιμετώπισης 

OWASP Foundation 501c3 

Πλατφόρμα Κοινότητας OWASP 
(wiki, forums, mailing lists) 
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Οδηγός για την 
ανάπτυξη ασφαλών 

εφαρμογών 
διαδικτύου και Web 

Services 

Οδηγός για τον έλεγχο 
εφαρμογών και την 
επισκόπηση κώδικα 

Εργαλεία για ανεύρεση 
ευπαθειών, έλεγχο,  
προσομοίωση και 

αναφορές ευπαθειών 
εφαρμογών 
διαδικτύου 

Περιβάλλοντα 
εκπαίδευσης και 

οδηγοί εκμάθησης 
ασφάλειας 
εφαρμογών 

Καθοδήγηση και 
εργαλεία για τη 
μέτρηση και τη 
διαχείριση της 

ασφάλειας εφαμοργών 

Ερευνητικά έργα για τη 
διασφάλιση νέων 

τεχνολογιών (π.χ. Ajax) 



Εργαλεία και Τεχνολογίες 
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• Ανιχνευτές Ευπαθειών 
(Vulnerability 
Scanners) 

• Εργαλεία στατικής 
ανάλυσης 

• Fuzzing 

Αυτοματοποιημένος 
Έλεγχος Ασφάλειας 

• Εργαλεία για δοκιμές 
παρείσδυσης 

• Εργαλεία 
Επισκόπησης Κώδικα 

«Χειροκίνητος» 
Έλεγχος Ασφάλειας  

• ESAPI 

Αρχιτεκτονική 
Ασφάλειας 

• Βιβλιοθήκες 
Ασφάλειας 

• ESAPI Reference 
Implementation 

• Φίλτρα προστασίας 

Ασφαλής 
προγραμματισμός 

• Εργαλεία Αναφορών 

Διαχείριση 
Ασφάλειας 

• Επισφαλείς 
Εφαρμογές 

• Περιβάλλοντα 
Εκμάθησης 

• Live CD 

Εκπαίδευση 


