
Γιατί αςφάλεια πληροφοριών;
Η ςθμαςία τθσ πλθροφορίασ ςτθν αςφάλεια.
Το πλθροφοριακό ςφςτθμα ςαν το μζςο επεξεργαςίασ και αποκικευςθσ.
Συχνά αποςκοποφμε λανκαςμζνα να προςτατεφςουμε το πλθροφοριακό ςφςτθμα 
και όχι τθν πλθροφορία αυτι κακεαυτι.
Η αποςπαςματικι προςταςία του πλθροφοριακοφ ςυςτιματοσ ςυχνά δε μπορεί να 
προςτατεφςει αποτελεςματικά τθν ίδια τθν πλθροφορία.
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Τι ονομάηουμε διαχείριςθ τθσ αςφάλειασ πλθροφοριϊν; Γιατί τθ χρειαηόμαςτε;

Η διαχείριςθ τθσ αςφάλειασ πλθροφοριϊν ςτοχεφει ςτθν προςταςία των 
πλθροφοριακϊν ςυςτθμάτων, περιορίηοντασ τθν επικινδυνότθτα ςε αποδεκτό 
επίπεδο. 
Περιλαμβάνει ςυνοπτικά :
•Αξιολόγθςθ τθσ επικινδυνότθτασ και προςδιοριςμό του αποδεκτοφ επιπζδου 
αςφάλειασ 
•Ανάπτυξθ και εφαρμογι μιασ Πολιτικισ Αςφάλειασ
•Δθμιουργία κατάλλθλου οργανωτικοφ πλαιςίου και εξαςφάλιςθ των απαιτοφμενων 
πόρων για τθν εφαρμογι τθσ Πολιτικισ Αςφάλειασ.
•Εκπαίδευςθ, ενθμζρωςθ και ευαιςκθτοποίθςθ των χρθςτϊν των ΠΣ για ηθτιματα 
αςφάλειασ

2



Σφςτθμα Διαχείριςθσ Αςφάλειασ Πλθροφοριϊν

Η χριςθ ενόσ Συςτιματοσ Διαχείριςθσ Αςφάλειασ Πλθροφοριϊν (Information Security Management 
System - ISMS) ςτοχεφει ςτθ ςυςτθματικι διατιρθςθ τθσ:
•Διακεςιμότθτασ
•Εμπιςτευτικότθτασ 
•Ακεραιότθτασ
των πλθροφοριϊν και των πλθροφοριακϊν ςυςτθμάτων ενόσ οργανιςμοφ.

Κίνδυνοι πλθροφοριϊν
Όλα τα πλθροφοριακά ςυςτιματα ζχουν ευπάκειεσ που μποροφν να τφχουν εκμετάλλευςθσ από 
απειλζσ με ςθμαντικζσ ςυνζπειεσ ςτθ λειτουργία ενόσ οργανιςμό, τθ κερδοφορία, αξία και 
μακροπρόκεςμθ επιβίωςι του. 

Περιλαμβάνουν επίςθσ ζννοιεσ όπωσ:
•Αυκεντικότθτα
•Υπευκυνότθτα
•Μθ αποποίθςθ
•Αξιοπιςτία

Εξωτερικζσ απειλζσ:
Ιοί, ςκουλικια, δοφρειοι ίπποι
Hackers – χρθςιμοποιϊντασ αυτοματοποιθμζνεσ επικζςεισ 
Spam
Οργανωμζνο ζγκλθμα – phishing, κλοπι ταυτότθτασ

Απάτθ, ψθφιακι τρομοκρατία
Ανταγωνιςμόσ
Ακτιβιςτζσ
Πρακτικά οποιοςδιποτε ζχει υπολογιςτι!

Εςωτερικζσ απειλζσ
Απάτεσ, λάκθ, μθ εξουςιοδοτθμζνθ ι παράνομθ χριςθ ςυςτθμάτων, κλοπι δεδομζνων
system use, data theft

Ζνα Σφςτθμα Διαχείριςθσ Αςφάλειασ Πλθροφοριϊν (ΣΔΑΠ) διαςφαλίηει ζναν οργανιςμό από αυτζσ τισ 
απειλζσ (εςωτερικζσ-εξωτερικζσ)
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ISO 27001: περιγράφει τισ προδιαγραφζσ δθμιουργίασ ενόσ Συςτιματοσ Διαχείριςθσ τθσ Αςφάλειασ Πλθροφοριϊν
Ανικει ςτθν οικογζνεια ISO 27000 

Ιςτορικό:
1995

BS 7799  Part 1
1998

BS 7799 Part 2
1999

Updated version of BS 7799 Parts 1 and 2
2000

ISO/IEC 17799:2000
2001

Review of BS 7799-2 
2002

BS7799-2
2005

ISO 17799
ISO 27001 

Γιατί να το υιοκετιςει κανείσ:
•Ευρφ πεδίο εφαρμογισ
•Αποδεδειγμζνα αποτελζςματα
•Δθμόςια διακζςιμο
•Διεκνζσ πρότυπο
•Συνυφαςμζνο με τθν «ποιότθτα»
•Ευζλικτο (εφαρμόηεται ςε κάκε πεδίο)
•Διακεςιμότθτα εργαλείων και υποςτιριξθσ
•Συμμόρφωςθ με νομοκεςία για διαχείριςθ των κινδφνων
•Καλφτερθ προςταςία των εταιρικϊν εμπιςτευτικϊν πλθροφοριϊν
•Μειωμζνοι κίνδυνοι επικζςεων από hackers
•Γρθγορότερθ και ευκολότερθ ανάκαμψθ από μια επίκεςθ
•Δομθμζνθ μεκοδολογία που τυγχάνει διεκνοφσ αναγνϊριςθσ.
•Αμοιβαία εμπιςτοςφνθ μεταξφ πιςτοποιθμζνων εταίρων
•Βελτιωμζνεσ πρακτικζσ ιδιωτικότθτασ
•Εικόνα του οργανιςμοφ: αποδεδειγμζνο ενδιαφζρον για τθν αςφάλεια. Ωφελεί και ςτθν προϊκθςθ-διαφιμιςθ.

Στθν Ελλάδα:
Πριν 5 χρόνια 4 μόνο πιςτοποιθμζνοι οργανιςμοί (Vodafone, Encode, Eurobank). Εδϊ και 1,5 χρόνο ζχουν πιςτοποιθκεί πάνω 
από 30.
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Κάλυψθ όλου του φάςματοσ τθσ αςφάλειασ ςε ζναν οργανιςμό από τθν οργάνωςθ-
διοίκθςθ μζχρι τθ λειτουργία του, ςε 10 ςυνολικά περιοχζσ.

Σθμαντικό: Δζςμευςθ τθσ διοίκθςθσ για εφαρμογι του προτφπου και επιβολι του 
ΣΔΑΠ
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Το ανκρϊπινο δυναμικό είναι ίςωσ το πιο ςθμαντικό και το πιο κρίςιμο ςτοιχείο ενόσ ΣΔΑΠ.

Στόχοσ: Η διαςφάλιςθ ότι οι υπάλλθλοι, τα ςτελζχθ, οι ςυνεργάτεσ και τρίτοι 
αντιλαμβάνονται τισ ευκφνεσ τουσ και είναι κατάλλθλοι για τουσ ρόλουσ που τουσ ζχουν 
ανατεκεί και ςε τελικι ανάλυςθ για τθ μείωςθ των κινδφνων πλθροφορικισ, είτε από 
ακοφςιεσ είτε από εκοφςιεσ ενζργειεσ.

Οι ευκφνεσ όςον αφορά τθν αςφάλεια κα πρζπει να ζχουν διευκρινιςτεί πριν τθν πρόςλθψθ 
μζςα από επαρκισ περιγραφζσ τθσ κζςθσ κακϊσ και ςτισ αντίςτοιχεσ ςυμβάςεισ 
πρόςλθψθσ. Όλα τα υποψιφια ςτελζχθ, ςυνεργάτεσ και τρίτοι κα πρζπει να ελζγχονται 
επαρκϊσ, ειδικά όταν προορίηονται για ευαίςκθτεσ εργαςίεσ, και να υπογράφουν 
ςυμφωνθτικά εχεμφκειασ και ανάλθψθσ των ευκυνϊν όςων αφορά τθν αςφάλεια, το ρόλο 
και τισ αρμοδιότθτζσ τουσ.

Επίςθσ, κα πρζπει να γνωρίηουν τουσ κινδφνουσ αςφάλειασ πλθροφοριϊν κακϊσ και τισ 
αντίςτοιχεσ ευκφνεσ που προκφπτουν για αυτοφσ αλλά και τισ επιπτϊςεισ. Θα πρζπει να 
τθροφν τθν  πολιτικι αςφάλειασ κατά τθν κακθμερινι τουσ εργαςία και να μειϊνουν τουσ 
κινδφνουσ ανκρϊπινων λακϊν.

Θα πρζπει να ορίηονται οι ευκφνεσ και οι αρμοδιότθτεσ τθσ διοίκθςθσ ϊςτε να 
διαςφαλίηεται ότι θ πολιτικι αςφάλειασ εφαρμόηεται ςε όλο τον οργανιςμό. Επίςθσ κα 
πρζπει να διατθρείται ζνα επαρκζσ επίπεδο ευαιςκθτοποίθςθσ, ενθμζρωςθσ και 
εκπαίδευςθσ όςον αφορά τισ διαδικαςίεσ αςφάλειασ και τθν ορκι χριςθ των 
πλθροφοριακϊν ςυςτθμάτων ςε όλο το προςωπικό του οργανιςμοφ, τουσ ςυνεργάτεσ και 
τρίτουσ φορείσ που χρθςιμοποιοφν τθν πλθροφοριακι υποδομι.

Θα πρζπει επίςθσ να υπάρχει μία επίςθμθ διαδικαςία διαχείριςθσ περιςτατικϊν αςφάλειασ.
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Στόχοσ: Η επίτευξθ και διατιρθςθ του απαραίτθτου επιπζδου προςταςίασ των 
επιχειρθςιακϊν αγακϊν

•Καταγραφι των πόρων και των αγακϊν
•Κακοριςμόσ υπευκφνου για κάκε αγακό: υπεφκυνοσ για τθν υλοποίθςθ και τθν 
παρακολοφκθςθ των μθχανιςμϊν αςφάλειασ και ελζγχου (δεν τουσ υλοποιεί 
απαραίτθτα ο ίδιοσ αλλά ςε κάκε περίπτωςθ παραμζνει υπεφκυνοσ για τθ ςυνολικι 
προςταςία των αγακϊν)
•Προςδιοριςμόσ επιτρεπόμενθσ χριςθσ και ςκοποφ
•Τελικι λίςτα (inventory) με όλα τα αγακά.

Αγακά: 
•Πλθροφορίεσ: αρχεία, βάςεισ δεδομζνων, ςυμβόλαια, ςυμφωνίεσ, εγχειρίδια, 
διαδικαςίεσ, κλπ.
•Λογιςμικό
•Φυςικά αγακά: υπολογιςτζσ, αποκθκευτικά μζςα
•Υπθρεςίεσ: πλθροφοριακζσ και τθλεπικοινωνιακζσ υπθρεςίεσ, υπθρεςίεσ κοινισ 
ωφζλειασ: κζρμανςθ, ψφξθ, φωτιςμόσ
•Άνκρωποι, ικανότθτζσ τουσ και εμπειρία τουσ
•Εταιρικι φιμθ
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Στόχοσ: Η επίτευξθ και διατιρθςθ του απαραίτθτου επιπζδου προςταςίασ τθσ 
πλθροφορίασ.

•Η πλθροφορία κα πρζπει να διαβακμίηεται ϊςτε να υποδεικνφεται θ ανάγκθ, 
προτεραιότθτα και αναμενόμενοσ βακμόσ προςταςίασ τθσ.
•Διαβάκμιςθ ανάλογα με τθν αξία τθσ, τισ νομικζσ απαιτιςεισ, τθν ευαιςκθςία και 
τθν κριςιμότθτά τθσ.
•Πολλαπλοί βακμοί ευαιςκθςίασ και κριςιμότθτασ
•Σχιμα διαβάκμιςθσ. Π.χ.: Αδιαβάκμθτο, εμπιςτευτικό, απόρρθτο, άκρωσ απόρρθτο
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Στόχοσ: Η αποτροπι μθ εξουςιοδοτθμζνθσ φυςικισ πρόςβαςθσ, καταςτροφισ ι παρεμβολισ ςτθν υποδομι και τισ 
πλθροφορίεσ του οργανιςμοφ.
Υποδομζσ που διαχειρίηονται κρίςιμεσ ι εμπιςτευτικζσ πλθροφορίεσ κα πρζπει να βρίςκονται ςε αςφαλείσ περιοχζσ, 
προςτατευμζνεσ από περιμετρικι αςφάλεια με φυςικά εμπόδια και ζλεγχο πρόςβαςθσ. Θα πρζπει να προςτατεφονται φυςικά 
από μθ εξουςιοδοτθμζνθ πρόςβαςθ, καταςτροφι ι παρεμβολι. Η προςταςία που κα παρζχεται κα πρζπει πάντα να είναι 
αντίςτοιχθ των κινδφνων που ζχουν εντοπιςτεί.

Αςφαλείσ περιοχζσ
Περίμετροσ φυςικισ αςφάλειασ
Ζλεγχοι φυςικισ πρόςβαςθσ
Αςφάλεια γραφείων και χϊρων
Εργαςία ςε αςφαλείσ περιοχζσ
Απομονωμζνεσ περιοχζσ παράδοςθσ και φόρτωςθσ

Επίςθσ κα πρζπει να εφαρμόηονται μζτρα ϊςτε να αποτρζπεται θ απϊλεια, καταςτροφι, κλοπι ι παραβίαςθ αγακϊν κακϊσ 
και θ διακοπι τθσ λειτουργίασ του οργανιςμοφ.
Για το λόγο αυτό ο εξοπλιςμόσ κα πρζπει να προςτατεφεται από φυςικζσ και περιβαλλοντικζσ απειλζσ.

Η προςταςία του εξοπλιςμοφ (ςυμπεριλαμβανομζνου αυτοφ που χρθςιμοποιείται εκτόσ των εγκαταςτάςεων του οργανιςμοφ) 
είναι απαραίτθτθ για τθ μείωςθ των κινδφνων μθ εξουςιοδοτθμζνθσ πρόςβαςθσ ςε πλθροφορίεσ και για τθν προςταςία από 
κλοπι ι απϊλεια πλθροφοριϊν. Τα μζτρα προςταςίασ κα πρζπει να ςυμπεριλαμβάνουν διαδικαςίεσ εγκατάςταςθσ και 
καταςτροφισ . Ειδικά μζτρα μπορεί να απαιτοφνται για τθν προςταςία από φυςικζσ απειλζσ και τθ διαςφάλιςθ των 
αντίςτοιχων υποςτθρικτικϊν υποδομϊν όπωσ θ παροχι θλεκτρικοφ ρεφματοσ, καλωδίωςθ, κλπ.

Αςφάλεια εξοπλιςμοφ
Θζςθ και προςταςία εξοπλιςμοφ
Παροχι ενζργειασ
Αςφάλεια καλωδιϊςεων
Συντιρθςθ εξοπλιςμοφ
Αςφάλεια εξοπλιςμοφ εκτόσ χϊρων του οργανιςμοφ
Αςφαλισ απόςυρςθ εξοπλιςμοφ

Γενικοί ζλεγχοι
Πολιτικι κακαρισ οκόνθσ και κακαροφ γραφείου: να μθν υπάρχουν ζγγραφα πάνω ςτο γραφείο χωρίσ τθν 
παρουςία υπαλλιλου και αντίςτοιχα να μθν μζνει ανοικτι θ οκόνθ.
Αφαίρεςθ εξοπλιςμοφ
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Στόχοσ: Η διαςφάλιςθ τθσ ςωςτισ και αςφαλοφσ λειτουργίασ των πλθροφοριακϊν 
ςυςτθμάτων. 

Θα πρζπει να καταγράφονται αρμοδιότθτεσ και διαδικαςίεσ για τθ διαχείριςθ και τθ 
λειτουργία όλων των πλθροφοριακϊν υποδομϊν. Θα πρζπει να επιβάλλεται 
διαχωριςμόσ κακθκόντων όπου αυτό απαιτείται για να ελαττϊςει τον κίνδυνο 
αμζλειασ ι εκοφςιασ εκμετάλλευςθσ των ςυςτθμάτων. (π.χ. άλλοσ κα πρζπει να 
εκδίδει τισ επιταγζσ και άλλοσ να τισ υπογράφει).

10



Προςταςία από κακόβουλο και κινθτό κϊδικα

Στόχοσ: Η προςταςία τθσ ακεραιότθτασ του λογιςμικοφ εφαρμογϊν και των 
αντίςτοιχων πλθροφοριϊν.

Απαιτοφνται μζτρα προςταςίασ για τον εντοπιςμό και τθν προςταςία από τθν 
ειςαγωγι κακόβουλου κϊδικα και μθ εξουςιοδοτθμζνου κινθτοφ κϊδικα.

Λογιςμικό και υποδομζσ που επεξεργάηονται πλθροφορίεσ είναι ευάλωτεσ ςτθν 
ειςαγωγι κακόβουλου κϊδικα, όπωσ ιομορφικοφ λογιςμικοφ, ςκουλθκιϊν, δοφρειων 
ίππων, κλπ. Οι χριςτεσ κα πρζπει να γνωρίηουν τουσ κινδφνουσ του κακόβουλου 
κϊδικα. Η διοίκθςθ κα πρζπει να ειςάγει μθχανιςμοφσ προςταςίασ όπου απαιτείται 
για τθν πρόλθψθ, εντοπιςμό και διαγραφι του κακόβουλου κϊδικα και για τον 
ζλεγχο του κινθτοφ κϊδικα.
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Στόχοσ: θ διαςφάλιςθ τθσ ακεραιότθτασ και διακεςιμότθτασ των πλθροφοριϊν και 
των αντίςτοιχων ςυςτθμάτων 

Θα πρζπει να καταγράφονται διαδικαςίεσ για τθν υλοποίθςθ των πολιτικϊν 
αςφάλειασ και τον ζλεγχο ορκισ λιψθσ αντιγράφων. Θα πρζπει ανά τακτά χρονικά 
διαςτιματα να ελζγχεται ότι τα αντίγραφα λαμβάνονται ςωςτά, με προςπάκειεσ 
επαναφοράσ των δεδομζνων.
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Στόχοσ: Η προςταςία των πλθροφοριϊν ςτα δίκτυα και ςτθν αντίςτοιχθ δικτυακι 
υποδομι.

Η αςφαλισ διαχείριςθ των δικτφων, τα οποία μπορεί να επεκτείνουν τα 
επιχειρθςιακά όρια πζρα από τθ φυςικι περίμετρο του οργανιςμοφ, είναι ιδιαίτερθσ 
ςθμαςίασ κακϊσ επθρεάηει τθ ροι των δεδομζνων και μπορεί να ζχει νομικζσ 
επιπτϊςεισ όςον αφορά τθν παρακολοφκθςθ και τθν προςταςία τουσ.

Επιπλζον μζτρα μπορεί να απαιτοφνται για τθν προςταςία ευαίςκθτων 
πλθροφοριϊν που διακινοφνται μζςα από δθμόςια δίκτυα.
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Στόχοσ: Η πρόλθψθ μθ εξουςιοδοτθμζνθσ αποκάλυψθσ, αλλαγισ, ι καταςτροφισ 
των αγακϊν και διακοπισ των επιχειρθςιακϊν λειτουργιϊν του οργανιςμοφ.
Τα αποςπϊμενα μζςα πρζπει να ελζγχονται και να προςτατεφονται φυςικά.

Πρζπει να υπάρχουν κατάλλθλεσ λειτουργικζσ διαδικαςίεσ για τθν προςταςία 
εγγράφων, μζςων (π.χ. καςζτεσ, δίςκοι, usb disks κλπ.), δεδομζνων ειςόδου/εξόδου 
και τεκμθρίωςθσ ςυςτθμάτων από μθ εξουςιοδοτθμζνθ αποκάλυψθ, μετατροπι, 
διαγραφι ι καταςτροφι

Συνολικι διαχείριςθ αφαιροφμενων ςυςκευϊν. (π.χ. «διαφθμιςτικό» usb το οποίο 
περιζχει κακόβουλο λογιςμικό που τρζχει μόλισ ςυνδεκεί ςε υπολογιςτι και μπορεί 
να μολφνει το εταιρικό δίκτυο ι να αποςπάςει εμπιςτευτικζσ πλθροφορίεσ. Επίςθσ 
χαμζνα ι κλεμμζνα laptops ι usb sticks)
Διαδικαςίεσ για αςφαλι καταςτροφι τουσ (π.χ. ςφμφωνα με Αρχι Προςταςίασ 
Δεδομζνων Προςωπικοφ Χαρακτιρα)
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Στόχοσ: Εντοπιςμόσ μθ εξουςιοδοτθμζνων ενεργειϊν

Τα ςυςτιματα κα πρζπει να παρακολουκοφνται ϊςτε να καταγράφονται τα 
περιςτατικά αςφάλειασ.
Θα πρζπει να χρθςιμοποιοφνται αρχεία καταγραφισ (audit logs) για να 
διαςφαλίηεται ο ζγκυροσ εντοπιςμόσ προβλθμάτων.
Ζνασ οργανιςμόσ κα πρζπει επίςθσ να ςυμμορφϊνεται με αντίςτοιχεσ νομικζσ και 
κανονιςτικζσ απαιτιςεισ όςον αφορά τθν παρακολοφκθςθ και καταγραφι 
ςυμβάντων.
Τα ςυςτιματα παρακολοφκθςθσ κα πρζπει να χρθςιμοποιοφνται και για να 
ελζγχουν τθν αποτελεςματικότθτα των μθχανιςμϊν αςφάλειασ που ζχουν 
υιοκετθκεί και για να επιβεβαιϊνουν τθ ςωςτι χριςθ τθσ πολιτικισ αςφάλειασ και 
των μοντζλων ελζγχου προςπζλαςθσ.

Επιπλζον, τα αρχεία καταγραφισ κα πρζπει να προςτατεφονται από μθ 
εξουςιοδοτθμζνθ προςπζλαςθ, διαγραφι ι τροποποίθςθ, κακότι είναι ιδιαίτερα 
κρίςιμα ωσ προσ τθ διερεφνθςθ ςυμβάντων. («logs don’t lie»)

15



Επιχειρθςιακζσ απαιτιςεισ ελζγχου πρόςβαςθσ
Πολιτικι ελζγχου πρόςβαςθσ

Διαχείριςθ πρόςβαςθσ χρθςτϊν
Εγγραφι χρθςτϊν, Διαχείριςθ προνομίων, Διαχείριςθ ςυνκθματικϊν, Ζλεγχοσ 
δικαιωμάτων πρόςβαςθσ χρθςτϊν

Ευκφνεσ χρθςτϊν
Χριςθ ςυνκθματικοφ, Επίβλεψθ εξοπλιςμοφ χρθςτϊν

Ζλεγχοσ δικτυακισ πρόςβαςθσ
Πολιτικι χριςθσ δικτυακϊν πόρων, Υποχρεωτικι δρομολόγθςθ, Αυκεντικοποίθςθ
χρθςτϊν από εξωτερικζσ ςυνδζςεισ
Αυκεντικοποίθςθ κόμβου, Προςταςία κφρασ απομακρυςμζνθσ διάγνωςθσ, 
Διαχωριςμόσ δικτφων
Ζλεγχοσ ςυνδεςιμότθτασ δικτφου, Ζλεγχοσ δρομολόγθςθσ δικτφου, Αςφάλεια 
δικτυακϊν υπθρεςιϊν 

Ζλεγχοσ πρόςβαςθσ ΛΣ
Αυτόματθ αναγνϊριςθ τερματικοφ, Διαδικαςία ςφνδεςθσ τερματικοφ, Αναγνϊριςθ 
και αυκεντικοποίθςθ χρθςτϊν
Σφςτθμα διαχείριςθσ ςυνκθματικϊν, Χριςθ πόρων ςυςτιματοσ, Time-out 
τερματικοφ, Περιοριςμόσ χρόνου ςφνδεςθσ

Ζλεγχοσ πρόςβαςθσ εφαρμογϊν
Περιοριςμόσ πρόςβαςθσ ςτθν πλθροφορία
Απομόνωςθ ευαίςκθτων ςυςτθμάτων

Παρακολοφκθςθ πρόςβαςθσ και χριςθσ
Καταγραφι ςυμβάντων, Παρακολοφκθςθ χριςθσ ςυςτιματοσ, Συγχρονιςμόσ 
ρολογιϊν

Κινθτό υπολογίηειν και τθλεργαςία
Κινθτό υπολογίηειν, Τθλεργαςία
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Απαιτιςεισ αςφάλειασ ςυςτθμάτων
Ανάλυςθ και προδιαγραφζσ

Αςφάλεια ςε εφαρμογζσ
Επικφρωςθ δεδομζνων ειςόδου, Ζλεγχοσ εςωτερικισ επεξεργαςίασ, 
Αυκεντικοποίθςθ μθνυμάτων, Επικφρωςθ δεδομζνων εξόδου

Αςφάλεια διαδικαςιϊν ανάπτυξθσ και υποςτιριξθσ
Διαδικαςίεσ ελζγχου αλλαγϊν, Τεχνικόσ ζλεγχοσ αλλαγϊν ΛΣ, Περιοριςμοί 
αλλαγϊν λογιςμικοφ
Κανάλια ςυγκαλυμμζνθσ μετάδοςθσ και δοφρειοι ίπποι, Ανάπτυξθ λογιςμικοφ 
με outsourcing

Κρυπτογραφικά μζτρα προςταςίασ
Πολιτικι χριςθσ, Κρυπτογράφθςθ, Ψθφιακζσ υπογραφζσ, Υπθρεςίεσ μθ 
αποποίθςθσ, Διαχείριςθ κλειδιϊν

Αςφάλεια αρχείων ςυςτιματοσ
Ζλεγχοσ λειτουργικοφ λογιςμικοφ, Προςταςία δεδομζνων ελζγχου 
ςυςτιματοσ, Ζλεγχοσ πρόςβαςθσ ςε βιβλιοκικεσ ςυςτιματοσ 
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Στόχοσ: Να διαςφαλίςουμε ότι διαχειριηόμαςτε περιςτατικά και αδυναμίεσ 
αςφάλειασ των πλθροφοριακϊν και τθλεπικοινωνιακϊν ςυςτθμάτων με τζτοιο 
τρόπο που να επιτρζπει ζγκαιρθ αντιμετϊπιςι τουσ. 
Πρζπει να υπάρχουν επίςθμεσ αναφορζσ περιςτατικϊν και διαδικαςίεσ 
αντιμετϊπιςθσ. Υπάλλθλοι, ςυνεργάτεσ και τρίτοι φορείσ οφείλουν να γνωρίηουν τισ 
διαδικαςίεσ αναφορϊν για τα διάφορα περιςτατικά και τισ αδυναμίεσ που μπορεί να 
ζχουν επιπτϊςεισ ςτθν αςφάλεια των αγακϊν. Οφείλουν να αναφζρουν κάκε 
περιςτατικό αςφάλειασ ι αδυναμία το ςυντομότερο δυνατό.

Καταγραφι αντίςτοιχων ρόλων, αρμοδιοτιτων και διαδικαςιϊν

Στόχοσ: Η ςυςτθματικι και αποτελεςματικι διαχείριςθ των περιςτατικϊν αςφάλειασ

Θα πρζπει να καταγράφονται αρμοδιότθτεσ και διαδικαςίεσ για τθ διαχείριςθ 
περιςτατικϊν αςφάλειασ και αδυναμιϊν με αποτελεςματικότθτα, μόλισ αυτά 
αναφερκοφν. Θα πρζπει επίςθσ να υπάρχει μια διαδικαςία διαρκοφσ βελτίωςθσ 
όςον αφορά τθν ανταπόκριςθ, παρακολοφκθςθ, αξιολόγθςθ και γενικά διαχείριςθ 
των περιςτατικϊν αςφάλειασ.

Όπου απαιτοφνται ςτοιχεία, αυτά κα πρζπει να ςυλλζγονται ςφμφωνα με τισ 
εκάςτοτε νομικζσ απαιτιςεισ. Για το ςκοπό αυτό υπάρχουν ςυγκεκριμζνεσ τεχνικζσ 
και εργαλεία λιψθσ ψθφιακϊν πειςτθρίων (digital forensics)
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Στόχοσ: Η αντιμετϊπιςθ των επιπτϊςεων και των διακοπϊν ςτισ επιχειρθςιακζσ λειτουργίεσ 
και θ προςταςία κρίςιμων επιχειρθςιακϊν διαδικαςιϊν από μεγάλεσ αςτοχίεσ 
πλθροφοριακϊν ςυςτθμάτων ι καταςτροφζσ, ϊςτε να διαςφαλιςτεί θ ζγκαιρθ 
επαναλειτουργία τουσ.

Μια διαδικαςία διαχείριςθσ τθσ επιχειρθςιακισ ςυνζχεια πρζπει να υλοποιθκεί για να 
περιορίςει τισ επιπτϊςεισ ςτον οργανιςμό και να διαςφαλίςει τθν επαναφορά των αγακϊν 
ςε ζνα αποδεκτό επίπεδο, μετά από π.χ. φυςικζσ καταςτροφζσ, ατυχιματα, αςτοχία 
εξοπλιςμοφ και εκοφςιεσ ενζργειεσ. Για το ςκοπό αυτό πρζπει να χρθςιμοποιοφνται 
αποτρεπτικά μζτρα κακϊσ και μζτρα ανάκτθςθσ λειτουργίασ. Η διαδικαςία αυτι κα πρζπει 
να εντοπίηει τισ κρίςιμεσ επιχειρθςιακζσ διαδικαςίεσ και να ενςωματϊνει ςτθ διαχείριςθ τθσ 
αςφάλειασ πλθροφοριϊν τισ απαιτιςεισ επιχειρθςιακι ςυνζχειασ όςον αφορά τισ διάφορεσ 
λειτουργίεσ, τθ ςτελζχωςθ, το υλικό, τα μζςα μετακινιςεων και τισ υποδομζσ.

Οι επιπτϊςεισ των καταςτροφϊν, των παραβιάςεων αςφάλειασ, τθσ απϊλειασ υπθρεςιϊν 
και τθσ διακεςιμότθτασ κα πρζπει να είναι αντικείμενο τθσ Ανάλυςθσ Επιχειρθςιακϊν 
Επιπτϊςεων (Business Impact Analysis). Πλάνα επιχειρθςιακισ ςυνζχεια κα πρζπει να 
αναπτυχκοφν και να υλοποιθκοφν για να διαςφαλιςτεί θ ζγκαιρθ επαναλειτουργία κρίςιμων 
υπθρεςιϊν. Η αςφάλεια πλθροφοριϊν πρζπει να αποτελεί αναπόςπαςτο κομμάτι τθσ 
ςυνολικισ διαδικαςίασ επιχειρθςιακισ ςυνζχειασ. 
Η διαχείριςθ τθσ επιχειρθςιακισ ςυνζχειασ κα πρζπει να περιλαμβάνει ελεγκτικοφσ 
μθχανιςμοφσ για να εντοπιςτοφν και να μειωκοφν οι κίνδυνοι, να περιοριςτοφν οι ςυνζπειεσ 
από περιςτατικά αςφάλειασ για να διαςφαλίςει ότι οι πλθροφορίεσ που απαιτοφνται για τισ 
επιχειρθςιακζσ διαδικαςίεσ είναι άμεςα διακζςιμεσ.

Διαδικαςία υλοποίθςθσ:
•Ανάλυςθ επιπτϊςεων και ςυνζχιςθ λειτουργίασ
•Διαμόρφωςθ ςχεδίων επιχειρθςιακισ ςυνζχειασ
•Πλαίςιο ςχεδίου επιχειρθςιακισ ςυνζχειασ
•Δοκιμζσ, ςυντιρθςθ και επανεκτίμθςθ ςχεδίων
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Με νομικζσ υποχρεϊςεισ
Αναγνϊριςθ ςχετικισ νομοκεςίασ
Δικαιϊματα πνευματικισ ιδιοκτθςίασ
Προςταςία οργανωςιακϊν αρχείων
Προςταςία προςωπικϊν πλθροφοριϊν
Πρόλθψθ κατάχρθςθσ ςυςτθμάτων επεξεργαςίασ πλθροφοριϊν
Κανονιςμοί κρυπτογραφίασ
Συλλογι πειςτθρίων

Επανεκτιμιςεισ πολιτικισ και τεχνικι ςυμμόρφωςθ
Συμμόρφωςθ με τθν πολιτικι
Ζλεγχοσ τεχνικισ ςυμμόρφωςθσ

Ελεγκτικι ςυςτθμάτων
Μζτρα ελεγκτικισ
Προςταςία εργαλείων ελεγκτικισ
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Κοινά ςθμεία με άλλεσ οικογζνειεσ προτφπων ISO.
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Υλοποίθςθ: Μοντζλο PDCA model

Εκκίνθςθ του ζργου
Διαςφάλιςθ τθσ ςυναίνεςθσ τθσ διοίκθςθ
Επιλογι και εκπαίδευςθ μελϊν τθσ ομάδασ ζργου]

Οριςμόσ του ΣΔΑΠ
Οριςμόσ των ςτόχων και του εφρουσ του πλαιςίου διαχείριςθσ αςφάλειασ 

πλθροφοριϊν

Αποτίμθςθ Επικινδυνότθτασ
Δθμιουργία καταλόγου προσ προςταςία αγακϊν (Inventory) και αποτίμθςι τουσ.
Εντοπιςμόσ και αποτίμθςθ απειλϊν και ευπακειϊν
Αποτίμθςθ κινδφνων που εντοπίηονται ςε όλεσ τισ περιοχζσ ελζγχου.
Υπολογιςμόσ τιμϊν των κινδφνων αυτϊν

Αντιμετϊπιςθ Κινδφνων
Επιλογι ενόσ ςυςτιματοσ ελεγκτικϊν μθχανιςμϊν και ςτόχων που είναι κατάλλθλοι 
για τθ διαχείριςθ και τθν αντιμετϊπιςθ των κινδφνων με λογικό κόςτοσ.
Υπολογιςμόσ του κατά πόςο θ επιλογι και θ υλοποίθςθ των ςωςτϊν μθχανιςμϊν 
μπορεί να ελαττϊςει τουσ κινδφνουσ του οργανιςμοφ ςε ζνα αποδεκτό επίπεδο.
Προετοιμαςία μίασ διλωςθσ εφαρμοςιμότθτασ (Statement of Applicability). Το 
κείμενο αυτό παρουςιάηει τουσ ςτόχουσ των ελεγκτικϊν μθχανιςμϊν που 
επιλζχκθκαν και τουσ ςυνδζει με τα αποτελζςματα τθσ αποτίμθςθσ κινδφνων.
Ζλεγχοσ επιπζδου ςυμμόρφωςθσ με το ISO 27001.

Εκπαίδευςθ και ευαιςκθτοποίθςθ
Τα ςτελζχθ και οι υπάλλθλοι μπορεί να είναι ο πιο αδφναμοσ κρίκοσ για τθν 
αςφάλεια πλθροφοριϊν ςε ζναν οργανιςμό.

Προετοιμαςία για Ζλεγχο
Εςωτερικόσ ζλεγχοσ

Εξωτερικόσ Ζλεγχοσ (letter of opinion)
Πιςτοποίθςθ
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Γιατί να υλοποιιςουμε μια πολιτικι αςφάλειασ: Μεταξφ άλλων υποχρεϊνουν οι 
ςχετικοί νόμοι-κανονιςτικζσ διατάξεισ. Π.χ. Αρχι Προςταςίασ Δεδομζνων 
Προςωπικοφ Χαρακτιρα: «Κάκε οργανιςμόσ που επεξεργάηεται δεδομζνα 
προςωπικοφ χαρακτιρα οφείλει να τθρεί ςχζδιο αςφάλειασ»

«Το Σχζδιο Αςφάλειασ (Security Plan) είναι το ζγγραφο ςτο οποίο περιγράφεται θ 
πολιτικι ενόσ οργανιςμοφ για τθν κάλυψθ των βαςικϊν απαιτιςεων αςφάλειασ, 
κακϊσ επίςθσ και τα κφρια τεχνικά, διοικθτικά και οργανωτικά μζτρα αςφάλειασ που
εφαρμόηονται ι/και πρόκειται να εφαρμοςτοφν, ςυμπεριλαμβανομζνου του πλάνου
πραγματοποίθςθσ και επιςκόπθςθσ/ανακεϊρθςισ τουσ.»
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Οι οδθγίεσ και τα μζτρα προςταςίασ πρζπει να καλφπτουν το ςφνολο των αγακϊν του ΠΣ και όλεσ τισ λειτουργίεσ 
του (πλθρότθτα).
Πρζπει να λαμβάνονται υπόψθ οι τρζχουςεσ τεχνολογικζσ εξελίξεισ (επικαιρότθτα).
Με κάποιεσ τροποποιιςεισ ι προςκικεσ να μπορεί θ Πολιτικι να καλφπτει μικρζσ αλλαγζσ ι επεκτάςεισ ςτα ΠΣ 
(γενικευςιμότθτα).
Πολιτικι Αςφάλειασ απευκφνεται ςτο ςφνολο των μελϊν του οργανιςμοφ και κα πρζπει να είναι εφκολα
κατανοθτι από όλουσ (ςαφινεια και ευκολία κατανόθςθσ).
Η περιγραφι των μζτρων αςφάλειασ δε κα πρζπει να δεςμεφει τον οργανιςμό ςε ςυγκεκριμζνα προϊόντα και
τεχνολογίεσ (τεχνολογικι ανεξαρτθςία).
Οι απαιτιςεισ αςφάλειασ πρζπει να καλφπτουν τισ ανάγκεσ του ςυγκεκριμζνου οργανιςμοφ (καταλλθλότθτα).
Τα μζτρα προςταςίασ κα πρζπει να μποροφν να εφαρμοςτοφν χωρίσ να δυςχεραίνουν δυςανάλογα τισ
δραςτθριότθτεσ των χρθςτϊν του ΠΣ (εφαρμοςιμότθτα).

Τα πρότυπα (Standards) ορίηουν υποχρεωτικζσ απαιτιςεισ για τθν ομογενοποιθμζνθ χριςθ του hardware, του 
λογιςμικοφ, τθσ τεχνολογίασ και των μθχανιςμϊν αςφάλειασ. Παρζχουν οδθγίεσ με τισ οποίεσ τεχνολογίεσ και 
διαδικαςίεσ υλοποιοφνται ςε ζναν οργανιςμό. Αποτελοφν κείμενα που ορίηουν βιματα ι μεκόδουσ για τθν 
υλοποίθςθ των ςτόχων και τθσ ςυνολικισ κατεφκυνςθσ τθσ πολιτικισ αςφάλειασ. 

Στο επόμενο επίπεδο βρίςκονται τα baselines τα οποία ορίηουν ζνα ελάχιςτο επίπεδο αςφάλειασ το οποίο 
πρζπει να καλφπτει κάκε ςφςτθμα ςτον οργανιςμό.

Τα guidelines αποτελοφν ςυςτάςεισ υλοποίθςθσ των standards και baselines και αποτελοφν οδθγοφσ υλοποίθςθσ 
για υπεφκυνουσ αςφάλειασ και τελικοφσ χριςτεσ.

Η διαδικαςία (procedure) είναι μια αναλυτικι περιγραφι των ςυγκεκριμζνων βθμάτων που απαιτοφνται για τθν 
υλοποίθςθ ενόσ ςυγκεκριμζνου μθχανιςμοφ αςφάλειασ ι λφςθσ. Συνικωσ περιγράφει ςυνοίκά τθν υλοποίθςθ 
ενόσ προϊόντοσ (π.χ. Firewall) ι πϊσ κα ενθμερϊνεται το antivirus. 

Π.χ. θ πολιτικι ορίηει ότι θ απομακρυςμζνθ πρόςβαςθ ςτα ςυςτιματα πρζπει να υλοποιείται με 
εμπιςτευτικότθτα. Ζνα baseline ορίηει ότι τα δεδομζνα που κινοφνται ςτο δίκτυο πρζπει να είναι 
κρυπτογραφθμζνα. Το guideline λζει ότι θ απομακρυςμζνθ πρόςβαςθ πρζπει να υλοποιθκεί με VPN και μια 
διαδικαςία ορίηει επακριβϊσ τθν τεχνολογία που κα χρθςιμοποιθκεί (π.χ. Cisco) και τα βιματα για τισ ρυκμίςεισ.
To αντίςτοιχο πρότυπο αναφζρει ότι τα laptop μόνο επιτρζπεται να φζρουν το ςφςτθμα απομακρυςμζνθσ 
πρόςβαςθσ το οποίο πρζπει να είναι κοινό.
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Συνικωσ υλοποιοφνται 2 ι 3 επίπεδα πολιτικϊν και ζνα επίπεδο διαδικαςιϊν.
Στθν κορυφι υπάρχει μία εταιρικι πολιτικι αςφάλειασ, γενικοφ περιεχομζνου, μικρι 
ςε μζγεκοσ, που να μπορεί να γίνει κατανοθτι από οποιονδιποτε.
Σε δεφτερο επίπεδο καταγράφονται τεχνικζσ πολιτικζσ αςφάλειασ, που απευκφνονται 
ςε ςυγκεκριμζνα τμιματα και είναι πιο ςυγκεκριμζνεσ.



Μια Πολιτικι Αςφάλειασ ΠΣ επιτυγχάνει καλφτερα τουσ ςτόχουσ τθσ όταν:
υποςτθρίηει τουσ επιχειρθματικοφσ ςτόχουσ του οργανιςμοφ.
θ ανϊτερθ διοίκθςθ του οργανιςμοφ υποςτθρίηει και ςυμμετζχει ενεργά 
ςτθν εφαρμογι τθσ. 
είναι κατάλλθλθ για το ςυγκεκριμζνο περιβάλλον όπου εφαρμόηεται 
(οργανωςιακι κουλτοφρα).
οι χριςτεσ εκπαιδεφονται και ενθμερϊνονται κατάλλθλα.

…και όταν  
υπάρχουν διαδικαςίεσ αξιολόγθςθσ τθσ αποτελεςματικότθτάσ τθσ, ϊςτε να 
ανακεωρείται κατάλλθλα.
εφαρμόηεται ςταδιακά, ανάλογα με το βακμό τθσ αλλαγισ που επιφζρει θ 
εφαρμογι τθσ Πολιτικισ ςτισ δραςτθριότθτεσ των χρθςτϊν.
ζχουν εφκολθ και άμεςθ πρόςβαςθ ςε αυτιν όλοι οι χριςτεσ του ΠΣ.
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Take a quite modest compromise of 10,000 cards at a merchant, you could expect to 
have compromise fees of 5 euros per card; investigation costs of about 30,000 euros; 
an average fraud of 1,000 euros per card, card replacement costs of 20 euros per 
card; and 30 euros per card in chargeback fees. That comes to around 11 million 
euros – and 10,000 is a small example.
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