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Άσκηση Β3: Επιθεώρηση πακέτων 
ασύρματου τοπικού δικτύου

Στόχοι:

• Εξοικείωση με την ανάλυση ιχνών πακέτων

• Μελέτη παραμέτρων λειτουργίας του ασύρματου 
τοπικού δικτύου

• Μελέτη διαδικασιών ανακάλυψης και συσχέτισης 
σημείων πρόσβασης

• Σύγκριση απόδοσης ασύρματων τοπικών δικτύων
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ασύρματου τοπικού δικτύου

1. Πλαίσια-Φάροι

2. Μεταφορά Δεδομένων (http)

3. Συσχέτιση/Αποσυσχέτιση

4. Άλλοι τύποι πλαισίων (active probe)

5. Συμπεράσματα
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1) Πλαίσια-Φάροι

• Με χρήση εφαρμογών ανάλυσης των ιχνών πακέτων WiFi (Wireshark), 
απαντήστε στα παρακάτω ερωτήματα

• SSID των δύο σημείων πρόσβασης που στέλνουν τα περισσότερα πλαίσια-φάρους

• Μεσοδιαστήματα μεταξύ των πλαισίων-φάρων για συγκεκριμένα σημεία 
πρόσβασης

• Μελέτη MAC διευθύνσεων που περιλαμβάνονται σε ένα πλαίσιο-φάρο

• Υποστηριζόμενοι ρυθμοί μετάδοσης

https://www.wireshark.org/
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2) Μεταφορά Δεδομένων

• Βρείτε τα πλαίσια WiFi που περιέχουν τμήματα SYN TCP και 
SYNACK TCP για συγκεκριμένη αίτηση HTTP 
• Αναλύστε τις τρεις διευθύνσεις MAC στο πλαίσιο WiFi που περιέχει 

το τμήμα SYN TCP και τις αντιστοιχίες τους με τις IP διευθύνσεις

• Αναλύστε τις τρεις διευθύνσεις MAC στο πλαίσιο WiFi που περιέχει 
το τμήμα SYNACK TCP και τις αντιστοιχίες τους με τις IP 
διευθύνσεις

TCP three-way handshake
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3) Συσχέτιση/Αποσυσχέτιση

• Ο τερματικός σταθμός αποφασίζει να συσχετιστεί με ένα 
νέο σημείο πρόσβασης
• Ενέργειες από τον τερματικό σταθμό για να λήξει η υπάρχουσα 

συσχέτιση
• Εξετάστε τα πλαίσια AUTHENTICATION
• Αναζητήστε αποκρίσεις στα πλαίσια AUTHENTICATION

• Ο τερματικός σταθμός επιστρέφει στο προηγούμενο σημείο 
πρόσβασης
• Εξετάστε τα πλαίσια AUTHENTICATION
• Εξετάστε τα πλαίσια  ASSOCIATE REQUEST και ASSOCIATE 

RESPONSE
• Μελετήστε τους υποστηριζόμενους ρυθμούς μετάδοσης
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4) Άλλοι τύποι πλαισίων

• Εντοπίστε τα πλαίσια PROBE REQUEST και PROBE 
RESPONSE.
• Ποιες είναι οι διευθύνσεις MAC του αποστολέα, του 

παραλήπτη και του BSS id σε αυτά τα πλαίσια;

• Ποιος είναι ο σκοπός αυτών των πλαισίων;
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5) Συμπεράσματα

Καταλήξτε σε συμπεράσματα

• Χρησιμοποιούμενοι ρυθμοί δεδομένων

• Ποιότητα σήματος

• Χρησιμοποιούμενη μπάντα και χρησιμοποιούμενη 
έκδοση πρωτοκόλλου

• Σύγκριση των παραπάνω με την άσκηση Β1
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