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Ο κϊδικασ αποτελεί τμιμα τθσ περιμζτρου



Απειλζσ

• Απειλζσ κατά τθν ανάπτυξθ

– Προγραμματιςτισ ειςάγει κακόβουλο κϊδικα επίτθδεσ

– Προγραμματιςτικά λάκθ

• Απειλζσ κατά τθ λειτουργία

– Εκμετάλλευςθ γνωςτϊν ευπακειϊν που δεν ζχουν 
διορκωκεί (ι δεν ζχουν εγκαταςτακεί οι αντίςτοιχεσ 
ενθμερϊςεισ)

– «Μθ αναμενόμενθ» λειτουργία του προγράμματοσ



“6.5 Develop applications based on
secure coding guidelines. Prevent
common coding vulnerabilities in
software development processes…”

“…industry best practices for vulnerability 
management are for example, the OWASP 
Guide, SANS CWE Top 25, CERT Secure 
Coding, etc…”

PCI DSS





φγκριςθ Top 10 2007 με 2010

OWASP Top 10 – 2007 (Προηγοφμενο) OWASP Top 10 – 2010 (Νζο)

A2 – Injection Flaws A1 – Injection

A1 – Cross Site Scripting (XSS) A2 – Cross Site Scripting (XSS)

A7 – Broken Authentication and Session Management A3 – Broken Authentication and Session Management

A4 – Insecure Direct Object Reference A4 – Insecure Direct Object References

A5 – Cross Site Request Forgery (CSRF) A5 – Cross Site Request Forgery (CSRF)

<ήταν T10 2004 A10 – Insecure Configuration Management> A6 – Security Misconfiguration (NEW)

A8 – Insecure Cryptographic Storage A7 – Insecure Cryptographic Storage

A10 – Failure to Restrict URL Access A8 – Failure to Restrict URL Access

A9 – Insecure Communications A9 – Insufficient Transport Layer Protection

<δε ςυμπεριλαμβάνεται ςτο T10 2007> A10 – Unvalidated Redirects and Forwards (NEW)

A3 – Malicious File Execution <δε ςυμπεριλαμβάνεται ςτο T10 2010>

A6 – Information Leakage and Improper Error Handling <δε ςυμπεριλαμβάνεται ςτο T10 2010>
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Κίνδυνοι



OWASP Top 10 Αποτίμθςθ Κινδφνων

Φορζασ Απειλήσ
Διάνυςμα
Επίθεςησ

Διάδοςη ευπάθειασ Ευκολία Εντοπιςμοφ Τεχνικζσ Επιπτώςεισ
Επιχειρηςιακζσ 

Επιπτώςεισ

?
Εφκολη Ευρζωσ διαδεδομζνη Εφκολοσ Σοβαρζσ

?Μζςη Συνηθιςμζνη Μζςοσ Μζςεσ

Δφςκολη Αςυνήθιςτη Δφςκολοσ Μικρζσ

1 2 2 1

1.66 * 1

1.66 ζηαθμιζμένο πίζκο

Παπάδειγμα: Ένεζη

1

2

3



OWASP Top 10 2010

http://www.owasp.org/index.php/Top_10

http://www.owasp.org/index.php/Top_10






var catID = Request.QueryString["CategoryID"]; 

var sqlString = "SELECT * FROM Products WHERE CategoryID = " + 

catID; 

var connString = WebConfigurationManager.ConnectionStrings

["NorthwindConnectionString"].ConnectionString; 

using (var conn = new SqlConnection(connString)) 

{ 

var command = new SqlCommand(sqlString, conn); 

command.Connection.Open(); 

grdProducts.DataSource = command.ExecuteReader(); 

grdProducts.DataBind(); 

}



Products.aspx?CategoryID=1 or 1=1

SELECT * FROM Products WHERE CategoryID = 1 or 1=1



Products.aspx?CategoryID=1 or name=''

SELECT * FROM Products WHERE CategoryID = 1 or

name=''

Products.aspx?CategoryID=1 or productname=''

SELECT * FROM Products WHERE CategoryID = 1 or

productname=''

Products.aspx?CategoryID=1 or 1=(select count(*) 

from products)

SELECT * FROM Products WHERE CategoryID = 1 or

1=(select count(*) from products)



Products.aspx?CategoryID=1;update products set 

productname = productname

SELECT * FROM Products WHERE CategoryID = 1;update 

products set productname = productname

Products.aspx?CategoryID=1;insert into 

products(productname) select companyname from 

customers

SELECT * FROM Products WHERE CategoryID = 1;insert 

into products(productname) select companyname

from customers

Products.aspx?CategoryID= 500 or categoryid is 

null

SELECT * FROM Products WHERE CategoryID = 500 or 

categoryid is null





A1. Ζνεςθ
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Αίηηζη 

HTTP 



Δπερώηηζη 

SQL 

Βάζη 

Γεδομένων





Απάνηηζη 

HTTP 



"SELECT * FROM 

accounts WHERE 

acct=‘’ OR 1=1--

’"

1. Η εθαξκνγή εκθαλίδεη κία 

θόξκα.

2. Ο επηηηζέκελνο απνζηέιιεη 

δεδνκέλα κέζω ηεο θόξκαο.

3. Η εθαξκνγή πξνωζεί ηα 

δεδνκέλα ζηε βάζε κέζα από κία 

επεξώηεζε SQL.

Account Summary

Acct:5424-6066-2134-4334

Acct:4128-7574-3921-0192

Acct:5424-9383-2039-4029

Acct:4128-0004-1234-0293

4. Η βάζε εθηειεί ηελ επεξώηεζε 

θαη απνζηέιεη ηα 

[θξππηνγξαθεκέλα] δεδνκέλα 

πίζω ζηελ εθαξκνγή.

5. Η εθαξκνγή [απνθξππηνγξαθεί 

θαη] παξνπζηάδεη ηα δεδνκέλα ζην 

ρξήζηε.

Account: 

SKU: 

Account: 

SKU: 



A1 – Ζνεςθ

• Μία εφαρμογι «ξεγελιζται» ςτον να ςυμπεριλάβει κακόβουλεσ εντολζσ ςτα δεδομζνα 
που ςτζλνονται ςτο διερμθνζα (interpreter).

Ζνεςθ ςθμαίνει…

• υμβολοςειρζσ ειςόδου ερμθνεφονται ςαν εντολζσ

• SQL, OS Shell, LDAP, XPath, Hibernate, κλπ…

Διερμθνείσ…

• Πολλζσ εφαρμογζσ εξακολουκοφν να είναι ευάλωτεσ (γιατί;)

• Αρκετά εφκολθ θ προςταςία

Θ ζνεςθ SQL εξακολουκεί να είναι πολφ διαδεδομζνθ

• υνικωσ ςθμαντικζσ. Όλθ θ βάςθ μπορεί να διαβαςτεί ι τροποποιθκεί

• Μπορεί να οδθγιςει ςτθν αποκάλυψθ όλθσ τθσ βάςθσ, πρόςβαςθ με προνομιοφχουσ 
λογαριαςμοφσ, ακόμα και παραβίαςθ ςε επίπεδο Λ.

υνικεισ Επιπτϊςεισ



A1 – Αποφυγι Ευπακειϊν τφπου Ζνεςθσ

• υςτάςεισ
1. Παράκαμψθ του διερμθνζα

2. Χριςθ διεπαφϊν που υποςτθρίηουν bind variables (π.χ., prepared 
statements, ι stored procedures),

• Σα bind variables δίνουν τθ δυνατότθτα ςτο διερμθνζα να διαχωρίςει τον κϊδικα 
από τα δεδομζνα

3. Κωδικοποίθςθ δεδομζνων ειςόδου χριςτθ πριν διαβιβαςτοφν ςτο διερμθνζα

– Επαλικευςθ δεδομζνων ειςόδου για όλα τα δεδομζνα που ειςάγει ο 
χριςτθσ βάςει ‘white list’

– Ελαχιςτοποίθςθ των δικαιωμάτων ςτθ βάςθ δεδομζνων ϊςτε να μειωκοφν 
οι επιπτϊςεισ από πικανζσ ευπάκειεσ

• Αναφορζσ
– Για περιςςότερεσ λεπτομζρειεσ μπορείτε να διαβάςετε το: 

http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet

http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet


<p>You are now leaving this site - we're no longer responsible!</p>

<p><asp:Literal runat="server" ID="litLeavingTag" /></p>

var newUrl = Request.QueryString["Url"]; 

var tagString = "<a href=" + newUrl + ">continue</a>"; 

litLeavingTag.Text = tagString; 

<p><a href=http://www.asp.net>continue</a></p> 



<p><a href=http://www.asp.net>xss>continue</a></p> 







A2. Cross-Site Scripting

Εθαξκνγή κε εππάζεηα 

ηύπνπ «stored XSS»

3

2

Ο επηηηζέκελνο ηνπνζεηεί ηελ παγίδα

Ο επηηηζέκελνο ηνπνζεηεί 

έλα θαθόβνπιν script ζε κία 

ζειίδα πνπ απνζεθεύεη ηα 

δεδνκέλα ζηνλ εμππεξεηεηή

1

Τν ζύκα αλνίγεη ηε «κνιπζκέλε» ζειίδα

Τν script ζηωπειά ζηέιλεη ζηνλ επηηηζέκελν ην cookie ζπλόδνπ ηνπ 

ζύκαηνο

Τν script ηξέρεη ζηνλ 

browser ηνπ ζύκαηνο κε 

πιήξε πξόζβαζε ζηα 

cookies

Κώδικας
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A2 – Cross-Site Scripting (XSS)

• Μθ επεξεργαςμζνα δεδομζνα από ζναν επιτικζμενο αποςτζλλονται ςτον φυλλομετρθτι ενόσ χριςτθ.

Πραγματοποιείται κάκε φορά που…

• Αποκθκεφονται ςε βάςθ δεδομζνων

• «Αντικατοπτρίηονται» από δεδομζνα ειςόδου (π.χ. από φόρμεσ, κρυφά πεδία, URLs, κλπ.)

• Αποςτζλλονται απευκείασ ςε ζναν JavaScript client

Μθ επεξεργαςμζνα δεδομζνα…

• Δοκιμάςτε αυτό ςτον browser – javascript:alert (document.cookie)

Όλεσ οι web εφαρμογζσ ζχουν αυτό το «πρόβλθμα»

• Τποκλοπι τθσ ςυνόδου του χριςτθ, ευαίςκθτων δεδομζνων, αλλαγι περιεχομζνου ςελίδων, 
ανακατεφκυνςθ χριςτθ ςε site με phishing ι malware.

• Πιο ςθμαντικό: Εγκατάςταςθ XSS proxy που επιτρζπει τον επιτικζμενο να παρατθρεί και να 
κατευκφνει όλθ τθ ςυμπεριφορά και κίνθςθ του χριςτθ ςε ευάλωτεσ ςελίδεσ ανακατευκφνοντασ τον 
αλλοφ.

υνικεισ  Επιπτϊςεισ



(AntiSamy)

A2 – Αποφυγι Ευπακειϊν τφπου XSS
• υςτάςεισ

– Εξάλειψθ ευπάκειασ

• Μθ χριςθ δεδομζνων ειςόδου από χριςτεσ ςε άλλεσ ςελίδεσ

– Προςταςία από τθν ευπάκεια

• φςταςθ: Κωδικοποίθςθ των δεδομζνων εξόδου που προζρχονται από δεδομζνα 
ειςόδου από χριςτεσ. (π.χ. χρθςιμοποιϊντασ το OWASP ESAPI)

http://www.owasp.org/index.php/ESAPI

• Επαλικευςθ βάςει ‘white list’ δεδομζνων ειςόδου για όλα τα δεδομζνα που 
ειςάγει ο χριςτθσ και κα ςυμπεριλθφκοφν ςε κάποια ςελίδα

• Για τθ διαςφάλιςθ μεγάλων κομματιϊν κϊδικα HTML που προζρχονται από 
χριςτεσ, μπορεί να χρθςιμοποιθκεί θ βιβλιοκικθ OWASP AntiSamy

http://www.owasp.org/index.php/AntiSamy

• Αναφορζσ
– Περιςςότερεσ πλθροφορίεσ για κωδικοποίθςθ δεδομζνων εξόδου ςτο: 

http://www.owasp.org/index.php/XSS_(Cross Site Scripting) Prevention Cheat Sheet

http://www.owasp.org/index.php/ESAPI
http://www.owasp.org/index.php/AntiSamy
http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet


Custom Code

A
c

c
o

u
n

ts

F
in

a
n

c
e

A
d

m
in

is
tr

a
ti

o
n

T
ra

n
s
a

c
ti

o
n

s

C
o

m
m

u
n

ic
a

ti
o

n
K

n
o

w
le

d
g

e
 

M
g

m
t

E
-C

o
m

m
e

rc
e

B
u

s
. 

F
u

n
c

ti
o

n
s1 Είζνδνο ρξήζηε

2
Τν site ρξεζηκνπνηεί URL 

rewriting

3
Ο ρξήζηεο πεγαίλεη ζην http://www.hacker.com

κέζω κηαο θόξκαο

www.boi.com?JSESSIONID=9FA1DB9EA...

4

Ο Hacker ειέγρεη ην referrer logs ζην www.hacker.com

θαη βξίζθεη ην JSESSIONID ηνπ ρξήζηε

5 Ο Hacker ρξεζηκνπνηεί ην 

JSESSIONID θαη απνθηά 

πξόζβαζε ζην ινγαξηαζκό ηνπ 

ρξήζηε

A3. Διαχείριςθ δεδομζνων 
αυκεντικοποίθςθσ και ςυνόδου

http://www.hacker.com/
http://www.hacker.com/
http://www.hacker.com/


A3 – Διαχείριςθ δεδομζνων 
αυκεντικοποίθςθσ και ςυνόδου

• Δεδομζνα αυκεντικοποίθςθσ μεταφζρονται ςε κάκε αίτθςθ

• Απαραίτθτθ θ χριςθ SSL οπουδιποτε χρειάηεται αυκεντικοποίθςθ

Σο HTTP είναι “stateless”

• Χρθςιμοποιείται το SESSION ID για τθν παρακολοφκθςθ τθσ κατάςταςθσ (state)

• Πολλζσ φορζσ ιςοδυναμεί με τθν παραχϊρθςθ δεδομζνων αυκεντικοποίθςθσ ςτον 
επιτικζμενο

• Σο SESSION ID είναι ςυνικωσ εκτεκειμζνο ςτο δίκτυο, το φυλλομετρθτι, ςε logs, κλπ.

Ευπάκειεσ διαχείριςθσ ςυνόδου

• Αλλαγι ςυνκθματικοφ, υπενκφμιςθ ςυνκθματικοφ, «μυςτικζσ ερωτιςεισ», αποςφνδεςθ 
(logout), κλπ.

Προςοχι ςτισ κεκρόπορτεσ...

• Τποκλοπι λογαριαςμϊν ι ςυνόδων χρθςτϊν

υνικεισ Επιπτϊςεισ



A3 – Ορκι διαχείριςθ δεδομζνων 
αυκεντικοποίθςθσ και ςυνόδου

• Ζλεγχοσ αρχιτεκτονικισ
– Θ αυκεντικοποίθςθ πρζπει να βαςίηεται ςε απλά, κεντρικοποιθμζνα

πρότυπα.

– Χριςθ του κλαςικοφ αναγνωριςτικοφ ειςόδου όπωσ παρζχεται από τον 
container

– Βεβαιωκείτε ότι το SSL προςτατεφει τα δεδομζνα αυκεντικοποίθςθσ και το 
αναγνωριςτικό ςυνόδου (session id) διαρκϊσ



A3 – Ορκι διαχείριςθ δεδομζνων 
αυκεντικοποίθςθσ και ςυνόδου

• Ζλεγχοσ υλοποίθςθσ
– Αδυναμία χριςθσ μεκόδων αυτοματοποιθμζνθσ ανάλυςθσ

– Ζλεγχοσ πιςτοποιθτικοφ SSL

– Επιςκόπθςθ όλων των διαδικαςιϊν και μεκόδων που ςχετίηονται με τθν 
αυκεντικοποίθςθ

– Βεβαιωκείτε ότι με τθν «αποςφνδεςθ» του χριςτθ καταςτρζφεται και θ 
ςφνοδοσ

– Ζλεγχοσ τθσ υλοποίθςθσ με το OWASP WebScarab

• Περιςςότερεσ πλθροφορίεσ ςτο:
– http://www.owasp.org/index.php/Authentication_Cheat_Sheet

http://www.owasp.org/index.php/Authentication_Cheat_Sheet


• Ο επιτικζμενοσ παρατθρεί 
ότι θ παράμετροσ acct ζχει 
τιμι 6065

?acct=6065

• Σθν αντικακιςτά με ζναν 
κοντινό αρικμό

?acct=6066

• Βλζπει πλθροφορίεσ για το 
λογαριαςμό ενόσ άλλου 
χριςτθ

https://www.onlinebank.com/user?acct=6065

A4. Επιςφαλείσ αναφορζσ ςε αντικείμενα



A4 – Επιςφαλείσ Αναφορζσ ςε 
Αντικείμενα

• Αποτελεί μζροσ τθσ διαδικαςίασ επιβολισ ορκϊν πρακτικϊν αυκεντικοποίθςθσ και 
εξουςιοδότθςθσ, όπωσ και το A8 – Αδυναμία περιοριςμοφ πρόςβαςθσ ςε URL

Πϊσ προςτατεφετε τθν πρόςβαςθ ςτα δεδομζνα ςασ;

• Εμφανίηοντασ μόνο τα «εξουςιοδοτθμζνα» αντικείμενα για τον τρζχοντα χριςτθ ι

• Αποκρφπτοντασ τισ αναφορζσ ςε αντικείμενα ςε κρυφά πεδία

• … χωρίσ να επιβάλλονται οι περιοριςμοί αυτό ςε επίπεδο εξυπθρετθτι.

• Αυτό ονομάηεται ζλεγχοσ πρόςβαςθσ ςε επίπεδο παρουςίαςθσ (presentation layer 
access control) και δεν ζχει αποτζλεςμα ςτθν πράξθ.

• Ο επιτικζμενοσ απλά τροποποιεί τιμζσ παραμζτρων

Ζνα ςυνθκιςμζνο λάκοσ …

• Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε αρχεία ι δεδομζνα

υνικεισ Επιπτϊςεισ



A4 – Ορκζσ και Αςφαλείσ Αναφορζσ 
ςε Αντικείμενα

• Αποφυγι απευκείασ αναφορϊν ςε αντικείμενα (direct object reference)
– Αντικατάςταςι τουσ με αντιςτοίχθςθ ςε προςωρινζσ τιμζσ (π.χ. 1, 2, 3)

– Σο OWASP ESAPI παρζχει υποςτιριξθ για αρικμθτικζσ και τυχαίεσ αντιςτοιχιςεισ
• IntegerAccessReferenceMap & RandomAccessReferenceMap

• Ζλεγχοσ των απευκείασ αναφορϊν
– Ζλεγχοσ ότι θ τιμι τθσ παραμζτρου είναι ςωςτά δομθμζνθ

– Ζλεγχοσ ότι ο χριςτθσ είναι εξουςιοδοτθμζνοσ να προςπελάςει το αντικείμενο

– Ζλεγχοσ ότι ζχει τα δικαιϊματα προςπζλαςθσ τα οποία ηθτά να χρθςιμοποιιςει (π.χ., 
ανάγνωςθ, εγγραφι, διαγραφι)

http://app?file=1

Report123.xls

http://app?id=7d3J93
Acct:9182374http://app?id=9182374

http://app?file=Report123.xls
Access

Reference

Map

http://app/?file=1
http://app/?file=1
http://app/?id=7d3J93








<input type="button" value="Update status" onclick="return UpdateStatus()" /> 

<script language="javascript" type="text/javascript"> 

// <![CDATA[ 

function UpdateStatus() { 

var service = new Web.StatusUpdateService(); 

var statusUpdate = document.getElementById('txtStatusUpdate').value; 

service.UpdateStatus(statusUpdate, onSuccess, null, null); 

} 

function onSuccess(result) { 

var statusUpdate = document.getElementById('txtStatusUpdate').value = ""; 

__doPostBack('MainContent_updStatusUpdates', ''); 

} 

// ]]> 

</script> 





<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head> 

<title></title> 

<script src="http://localhost:85/ScriptResource.axd?d=4sSlXLx8QpYnLirlbD...

<script src="http://localhost:85/ScriptResource.axd?d=oW55T29mrRoDmQ0h2E...

<script src="http://localhost:85/StatusUpdateService.svc/jsdebug" type="... 

<script language="javascript" type="text/javascript"> 

// <![CDATA[ 

var service = new Web.StatusUpdateService(); 

var statusUpdate = "hacky hacky"; 

service.UpdateStatus(statusUpdate, null, null, null); 

// ]]> 

</script> 

</head> 

<body> You've been CSRF'd! </body> 

</html> 









Πϊσ προκφπτει θ ευπάκεια CSRF

• Σο πρόβλθμα
– Οι φυλλομετρθτζσ ςυμπεριλαμβάνουν αυτόματα δεδομζνα αυκεντικοποίθςθσ

ςε κάκε αίτθςθ.

– Ακόμα και όταν οι αιτιςεισ προκφπτουν μζςα από μια φόρμα, script, εικόνα ι 
άλλο site. 

• Όλα τα sites που βαςίηονται αποκλειςτικά ςε αυτόματθ 
αυκεντικοποίθςθ είναι ευάλωτα!
– (τα περιςςότερα είναι ζτςι…)

• Μθχανιςμοί Αυτόματθσ Αυκεντικοποίθςθσ
– Cookie ςυνόδου

– Basic authentication header

– Διεφκυνςθ IP

– Πιςτοποιθτικά SSL του πελάτθ

– Αυκεντικοποίθςθ βάςθ Windows domain



3

2

Ο επιηιθέμενορ ηοποθεηεί ηην παγίδα ζε ένα site πος ελέγσει (ή 

ζηέλνει ένα e-mail)1

Όηαν ο σπήζηηρ μπει ζηο εςάλωηο site βλέπει 

και ηο site (ή ηο e-mail) ηος επιηιθέμενος

Το εςάλωηο site βλέπει 

μία κανονική αίηηζη 

από ηο σπήζηη και ηην 

εκηελεί

Το <img> θοπηώνεηαι 

από ηον browser και 

ζηέλνει ένα GET request 

ζηο εςάλωηο site
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πεπιέσει κώδικα 
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Δθαπμογή εςάλωηη ζε 

CSRF

A5. Cross-Site Request Forgery (CSRF)



A5 – Cross Site Request Forgery (CSRF)

• Μία επίκεςθ κατά τθν οποία ο φυλλομετρθτισ του κφματοσ εξαπατείται ςτο να εκτελζςει 
μια εντολι ςε ευπακι εφαρμογι

• Προκαλείται από το γεγονόσ ότι οι φυλλομετρθτζσ εμπεριζχουν αυτόματα δεδομζνα 
αυκεντικοποίθςθσ (session ID, διεφκυνςθ IP, διαπιςτευτιρια Windows domain, …) ςε κάκε 
αίτθςθ.

Cross Site Request Forgery

• Ζναν hacker να μπορεί να κουνιςει το ποντίκι ςασ και να ςασ εξαναγκάςει να επιλζξετε 
ςυνδζςμουσ ςτο e-banking που χρθςιμοποιείτε…

• Σι κα μποροφςε να ςασ εξαναγκάςει να κάνετε;

Φανταςτείτε…

• Διενζργεια ςυναλλαγϊν (μεταφορά χρθμάτων, αποςφνδεςθ χριςτθ, κλείςιμο 
λογαριαςμοφ)

• Πρόςβαςθ ςε ευαίςκθτα δεδομζνα

• Αλλαγι ςτοιχείων λογαριαςμοφ

υνικεισ Επιπτϊςεισ



A5 – Αποφυγι Ευπακειϊν τφπου CSRF
• Προςκικθ ενόσ μυςτικοφ token ςε ΟΛΕ τισ ευαίςκθτεσ αιτιςεισ, το οποίο δεν 

υποβάλλεται αυτόματα
– Με τον τρόπο αυτό ο επιτικζμενοσ δεν μπορεί να παραχαράξει τθν αίτθςθ

• (εκτόσ αν υπάρχει και ευπάκεια τφπου XSS)
– Σα tokens κα πρζπει να είναι τυχαία ι να βαςίηονται ςε ιςχυρι κρυπτογραφία

• Επιλογζσ υλοποίθςθσ
– Αποκικευςθ ενόσ μοναδικοφ token ςτθ ςφνοδο και προςκικθ του ςε όλεσ τισ 

φόρμεσ και τουσ ςυνδζςμουσ
• Κρυφό πεδίο: <input name="token" value="687965fdfaew87agrde“ 
type="hidden"/>

• Μοναδική χρήςη URL: /accounts/687965fdfaew87agrde
• Token ςε φόρμα: /accounts?auth=687965fdfaew87agrde

– Προςοχι ςτθν επικεφαλίδα αναφοράσ (referrer header)
• Προτείνεται να χρθςιμοποιοφνται κρυφά πεδία

– Μοναδικό token για κάκε λειτουργία
• Π.χ. ςφνοψθ του ονόματοσ τθσ ςυνάρτθςθσ, του αναγνωριςτικοφ 

ςυνόδου μαηί με ζνα μυςτικό
– Χριςθ δευτερεφουςασ αυκεντικοποίθςθσ για ευαίςκθτεσ λειτουργίεσ

Για περιςςότερεσ πλθροφορίεσ:  www.owasp.org/index.php/CSRF_Prevention_Cheat_Sheet

http://www.owasp.org/index.php/CSRF_Prevention_Cheat_Sheet


Αζθαιέο Λ

Εμππεξεηεηήο Web

Εμππεξεηεηήο 
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Α6. Επιςφαλείσ Ρυκμίςεισ Αςφάλειασ
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Κώδηθαο

A
c
c
o
u

n
ts

F
in

a
n

c
e

A
d

m
in

is
tr

a
ti
o
n

T
ra

n
s
a
c
ti
o
n

s

C
o
m

m
u

n
ic

a
ti
o
n

K
n

o
w

le
d

g
e
 M

g
m

t

E
-C

o
m

m
e
rc

e

B
u

s
. F

u
n

c
ti
o
n

s

Εμππεξεηεηέο Test

QA Servers

Έιεγρνο Πεγήο
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A6 – Επιςφαλείσ Ρυκμίςεισ Αςφάλειασ

• Παντοφ, από το Λ μζχρι τον εξυπθρετθτι εφαρμογϊν

• Μθν ξεχνάτε τισ βιβλιοκικεσ που χρθςιμοποιείτε

Οι εφαρμογζσ βαςίηονται ςε αςφαλι κεμζλια

• Εντοπίςτε όλα τα ςθμεία που αποκθκεφεται ο πθγαίοσ κϊδικασ

• Θ αςφάλεια δεν πρζπει να προχποκζτει κρυφό πθγαίο κϊδικα

Είναι ο κϊδικασ μυςτικόσ;

• Όλα τα δεδομζνα αυκεντικοποίθςθσ πρζπει να αλλάηουν ςτθν παραγωγι.

Διαχείριςθ δεδομζνων αυκεντικοποίθςθσ ςε κάκε ςθμείο τθσ εφαρμογισ

• Εγκατάςταςθ κακόβουλου λογιςμικοφ (backdoor) εκμεταλλευόμενοι τθν ζλλειψθ ενθμερϊςεων Λ ι 
εξυπθρετθτϊν.

• Ευπάκειεσ τφπου XSS δθμιουργοφνται από τθν ζλλειψθ ενθμερϊςεων από τα πλαίςια λειτουργίασ των 
εφαρμογϊν

• Μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε κοινοφσ (default) λογαριαςμοφσ, δεδομζνα ι λειτουργίεσ 
εφαρμογισ ι μθ χρθςιμοποιοφμενεσ λειτουργίεσ

υνικεισ Επιπτϊςεισ



A6 – Ορκζσ Ρυκμίςεισ Αςφάλειασ

• Ζλεγχοσ και διαχείριςθ των ρυκμίςεων του ςυςτιματοσ

– Οδθγίεσ για ςωςτι διαςφάλιςθ του ςυςτιματοσ (“hardening”)

• Θ αυτοματοποίθςθ βοθκά πολφ

– Κάλυψθ όλθσ τθσ πλατφόρμασ και τθσ εφαρμογισ

– Εγκατάςταςθ ενθμερϊςεων αςφάλειασ για ΟΛΑ τα ςτοιχεία

• Βιβλιοκικεσ λογιςμικοφ, κλπ. Όχι μόνο Λ και εφαρμογζσ εξυπθρετθτι

– Ανάλυςθ των πικανϊν επιπτϊςεων ςτθν αςφάλεια από αλλαγζσ

• Μπορείτε να αποτυπϊςετε τισ ρυκμίςεισ αυτζσ;

– Δθμιουργία αναφορϊν για τισ διαδικαςίεσ ρυκμίςεων

– Αν δεν μπορείτε να τισ επαλθκεφςετε, τότε δεν είναι αςφαλείσ.

• Ζλεγχοσ υλοποίθςθσ

– Αυτοματοποιθμζνοσ εντοπιςμόσ προβλθμάτων ςτισ ρυκμίςεισ ι ζλλειψθ 
ενθμερϊςεων αςφάλειασ



Α7. Επιςφαλισ Κρυπτογραφθμζνθ 
Αποκικευςθ
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Ο ρξήζηεο εηζάγεη αξηζκό 

πηζηωηηθήο θάξηαο ζε κία 

θόξκα

2Ο δηαρεηξηζηήο ιαζώλ 

θαηαγξάθεη ηνλ αξηζκό ηεο 

θάξηαο επεηδή ην site ηεο 

ηξάπεδαο δελ είλαη δηαζέζηκν

4 Καθόβνπινο 

ππάιιεινο ππνθιέπηεη 

ρηιηάδεο αξηζκνύο 

θαξηώλ

Log files

3Τα logs είλαη δηαζέζηκα ζε 

όιε ηε δηεύζπλζε 

πιεξνθνξηθήο γηα debugging



A7 – Επιςφαλισ Κρυπτογραφθμζνθ 
Αποκικευςθ

• Αδυναμία εντοπιςμοφ όλων των ευαίςκθτων δεδομζνων

• Αδυναμία εντοπιςμοφ όλων των ςθμείων που αποκθκεφονται εμπιςτευτικά 
δεδομζνα
• Βάςεισ δεδομζνων, αρχεία, φάκελοι, logs, backup, κλπ.

• Αδυναμία προςταςίασ τζτοιων δεδομζνων ςε όλα τα ςθμεία.

Επιςφαλισ αποκικευςθ ευαίςκθτων δεδομζνων

• Οι επιτικζμενοι ζχουν πρόςβαςι ι μποροφν να αλλοιϊςουν εμπιςτευτικζσ και 
ευαίςκθτεσ πλθροφορίεσ
• Π.χ. πιςτωτικζσ κάρτεσ, δεδομζνα υγείασ, οικονομικά ςτοιχεία (πελατϊν ι του 

οργανιςμοφ), κλπ.

• Οι επιτικζμενοι αποκτοφν ευαίςκθτεσ πλθροφορίεσ που μποροφν ςτθ ςυνζχεια να 
τισ χρθςιμοποιιςουν ςε επόμενεσ επικζςεισ.

• Δυςφιμθςθ του οργανιςμοφ, δυςαρζςκεια πελατϊν, απϊλεια εμπιςτοςφνθσ

• Κόςτοσ επαναφοράσ και διερεφνθςθσ του περιςτατικοφ: ψθφιακά πειςτιρια, 
αλλθλογραφία ενθμζρωςθσ, επανζκδοςθ πιςτωτικϊν καρτϊν, αςφάλεια, κλπ.

• Νομικζσ και οικονομικζσ κυρϊςεισ (ςυμμόρφωςθ)

υνικεισ Επιπτϊςεισ



A7 – Αςφαλισ Κρυπτογραφθμζνθ 
Αποκικευςθ

• Ζλεγχοσ αρχιτεκτονικισ

– Εντοπιςμόσ ευαίςκθτων δεδομζνων

– Εντοπιςμόσ των ςθμείων που αποκθκεφονται τα δεδομζνα

– Χριςθ κρυπτογράφθςθσ για τθν αντιμετϊπιςθ των απειλϊν

• Προςταςία με κατάλλθλουσ μθχανιςμοφσ

– Κρυπτογράφθςθ αρχείων, βάςεων δεδομζνων, κλπ.

• ωςτι χριςθ των μθχανιςμϊν

– Χριςθ γνωςτϊν, ιςχυρϊν αλγορίκμων

– Αςφαλισ δθμιουργία, διανομι και προςταςία των κλειδιϊν

– υχνι αλλαγι κλειδιϊν

• Ζλεγχοσ υλοποίθςθσ

– Χριςθ ιςχυροφ, προτυποποιθμζνου αλγορίκμου που ταιριάηει για τθ ςυγκεκριμζνθ χριςθ

– Όλα τα κλειδιά, πιςτοποιθτικά και ςυνκθματικά αποκθκεφονται με αςφάλεια και προςτατεφονται

– Αςφαλισ διανομι κλειδιϊν και φπαρξθ ςχεδίου αλλαγισ κλειδιϊν

– Ανάλυςθ του κϊδικα κρυπτογράφθςθσ για ςυνικθ λάκθ



• Ο επιτικζμενοσ παρατθρεί 
ότι ςτο URL αναφζρεται ο 
ρόλοσ του

/user/getAccounts

• Σον αλλάηει ςε άλλο ρόλο 
(φάκελο)
/admin/getAccounts, or

/manager/getAccounts

• Ζτςι βλζπει και άλλουσ 
λογαριαςμοφσ, 
υψθλότερων δικαιωμάτων

https://www.onlinebank.com/user/getAccountshttps://www.onlinebank.com/user/getAccounts

A8. Αδυναμία περιοριςμοφ πρόςβαςθσ ςε 
URL



A8 – Αδυναμία περιοριςμοφ πρόςβαςθσ 
ςε URL

• Αφορά τθν επιβολι αυκεντικοποίθςθσ ςε ςυνδυαςμό με το A4 – Επιςφαλείσ 
Αναφορζσ ςε Αντικείμενα

Πϊσ προςτατεφουμε πρόςβαςθ ςε URLs (ςελίδεσ);

• Εμφάνιςθ μόνο εξουςιοδοτθμζνων ςυνδζςμων και επιλογϊν.

• Αυτό ονομάηεται ζλεγχοσ πρόςβαςθσ ςε επίπεδο παρουςίαςθσ.

• Ο επιτικζμενοσ μπορεί απλά να αποκτιςει πρόςβαςθ ςε «μθ 
εξουςιοδοτθμζνεσ» ςελίδεσ.

Ζνα ςυνθκιςμζνο λάκοσ…

• Οι επιτικζμενοι εκτελοφν διεργαςίεσ και υπθρεςίεσ για τισ οποίεσ δεν ζχουν 
εξουςιοδότθςθ

• Πρόςβαςθ ςε λογαριαςμοφσ και δεδομζνα άλλων χρθςτϊν

• Εκτζλεςθ ενεργειϊν που απαιτοφν δικαιϊματα διαχειριςτι

υνικεισ Επιπτϊςεισ



A8 – Περιοριςμόσ πρόςβαςθσ ςε URLs

• Για κάκε URL, ζνα site πρζπει να κάνει 3 πράγματα:
– Περιοριςμόσ πρόςβαςθσ ςε αυκεντικοποιθμζνουσ χριςτεσ (αν δεν είναι δθμόςια)

– Επιβολι δικαιωμάτων βάςθ χριςτθ ι ρόλου (αν είναι ιδιωτικι)

– Κακολικι απαγόρευςθ αιτιςεων για μθ εξουςιοδοτθμζνουσ τφπουσ ςελίδων (π.χ. αρχεία 
ρυκμίςεων, logs, αρχεία πθγαίου κϊδικα, κλπ.)

• Ζλεγχοσ αρχιτεκτονικισ

– Χριςθ ενόσ απλοφ μοντζλου ςε κάκε επίπεδο

– Τπάρχει όντωσ μθχανιςμόσ ςε κάκε επίπεδο;

• Ζλεγχοσ υλοποίθςθσ

– Οι αυτοματοποιθμζνεσ μζκοδοι ανάλυςθσ δεν είναι ακριβείσ

– Ζλεγχοσ ότι κάκε URL ςτθν εφαρμογι προςτατεφεται είτε από: 

• Ζνα εξωτερικό φίλτρο (Java EE web.xml) ι κάποιο εμπορικό προϊόν

• Ι εςωτερικοφσ ελζγχουσ ενςωματωμζνουσ ςτον κϊδικα – Π.χ. μζκοδοσ isAuthorizedForURL() του ESAPI.

– Ζλεγχοσ ότι οι ρυκμίςεισ του εξυπθρετθτι δεν επιτρζπουν αιτιςεισ για μθ εξουςιοδοτθμζνουσ 
τφπουσ αρχείων.

– Δοκιμζσ για μθ εξουςιοδοτθμζνεσ αιτιςεισ



A9. Επιςφαλισ Χριςθ του TLS

Κώδικαρ

Υπάιιεινη

Σπλεξγάηεο
Δξωηεπικό θύμα

Σςζηήμαηα Backend

Δξωηεπικόρ ειζβολέαρ

1

Ο επηηηζέκελνο 

ππνθιέπηεη 

δηαπηζηεπηήξηα θαη 

δεδνκέλα από ην δίθηπν

2

Ο επηηηζέκελνο ππνθιέπηεη 

δηαπηζηεπηήξηα θαη 

δεδνκέλα από ην εζωηεξηθό 

δίθηπν

Διζβολέαρ εκ ηων έζω

http://www.swbic.org/products/clipart/images/computeruser.jpg
http://www.swbic.org/products/clipart/images/computeruser.jpg


A9 – Επιςφαλισ Χριςθ του TLS

• Αδυναμία εντοπιςμοφ όλων των ευαίςκθτων δεδομζνων

• Αδυναμία εντοπιςμοφ όλων των παραλθπτϊν των ευαίςκθτων δεδομζνων
• το web, ςε βάςεισ δεδομζνων, ςε ςυνεργάτεσ, εςωτερικά

• Αδυναμία προςταςίασ των δεδομζνων αυτϊν ςε κάκε ςθμείο

Επιςφαλισ αποςτολι ευαίςκθτων δεδομζνων

• Οι επιτικζμενοι ζχουν πρόςβαςθ ι τροποποιοφν εμπιςτευτικζσ ι ευαίςκθτεσ 
πλθροφορίεσ.
• Π.χ., πιςτωτικζσ κάρτεσ, δεδομζνα υγείασ, οικονομικά δεδομζνα, κλπ.

• Οι επιτικζμενοι αποκτοφν ευαίςκθτεσ πλθροφορίεσ που μποροφν ςτθ ςυνζχεια 
να τισ χρθςιμοποιιςουν ςε επόμενεσ επικζςεισ.

• Δυςφιμθςθ του οργανιςμοφ, δυςαρζςκεια πελατϊν, απϊλεια εμπιςτοςφνθσ

• Κόςτοσ επαναφοράσ και διερεφνθςθσ του περιςτατικοφ

• Νομικζσ και οικονομικζσ κυρϊςεισ (ςυμμόρφωςθ)

υνικεισ Επιπτϊςεισ



A9 – Ορκι χριςθ του TLS
• Προςταςία με κατάλλθλουσ μθχανιςμοφσ

– Χριςθ TLS ςε κάκε ςφνδεςθ με ευαίςκθτα δεδομζνα

– Κρυπτογράφθςθ μεμονωμζνων μθνυμάτων πριν τθ μετάδοςι τουσ

• Π.χ., XML-Encryption

– Τπογραφι μθνυμάτων πριν τθ μετάδοςι τουσ:

• Π.χ., XML-Signature

• Ορκι χριςθ των μθχανιςμϊν
– Χριςθ ιςχυρϊν προτφπων και αλγορίκμων (απενεργοποίθςθ παλαιότερων 

αλγορίκμων - SSL)

– Ορκι διαχείριςθ κλειδιϊν/πιςτοποιθτικϊν

– Επαλικευςθ πιςτοποιθτικϊν SSL πριν τθ χριςθ τουσ

– Χριςθ αποδεδειγμζνα αςφαλϊν μθχανιςμϊν

• Π.χ., SSL ι XML-Encryption

• Περιςςότερεσ πλθροφορίεσ: 
http://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet

http://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet


3

2

Η επίζεζε γίλεηαη κέζα από ζειίδα ή e-mail

From: Internal Revenue Service

Subject: Your Unclaimed Tax Refund

Our records show you have an 

unclaimed federal tax refund. Please 

click here to initiate your claim.

1

Η εθαξκνγή 
αλαθαηεπζύλεη ην 
ρξήζηε ζε site ηνπ 

επηηηζέκελνπ

Request sent to vulnerable 

site, including attacker’s 

destination site as parameter. 

Redirect sends victim to 

attacker site

Custom Code
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4 Σην site απηό γίλεηαη επίζεζε 
phishing ή εγθαζίζηαηαη 
θαθόβνπιν ινγηζκηθό ζην 

ρξήζηε

Τν ζύκα επηιέγεη ην ζύλδεζκν πνπ πεξηέρεη κε-
επηθπξωκέλν πεξηερόκελν

Κακόβοςλο Site

http://www.irs.gov/taxrefund/claim.jsp?year=2006
& … &dest=www.evilsite.com

A10. Μθ ζγκυρεσ ανακατευκφνςεισ

http://www.irs.gov/taxrefund/claim.jsp?year=2006&
http://www.irs.gov/taxrefund/claim.jsp?year=2006&
http://www.irs.gov/taxrefund/claim.jsp?year=2006&
http://www.irs.gov/taxrefund/claim.jsp?year=2006&
http://www.irs.gov/taxrefund/claim.jsp?year=2006&
http://www.irs.gov/taxrefund/claim.jsp?year=2006&


Α10. Μθ ζγκυρεσ προωκιςεισ

2

Ο επηηηζέκελνο ζηέιλεη ηελ επίζεζε ζε επάιωηε ζειίδα ζηελ νπνία έρεη πξόζβαζε1

Η εθαξκνγή εγθξίλεη ηελ 
αίηεζε, θαη ζπλερίδεη ηελ 
πξνώζεζε ζην επάιωην site

Η αίηεζε απνζηέιιεηαη ζε 

επάιωηε ζειίδα ζηελ νπνία έρεη 

πξόζβαζε ν επηηηζέκελνο, ε 

νπνία ηνλ πξνωζεί ζε ηδηωηηθή 

ζειίδα παξαθάκπηνληαο ηνλ 

έιεγρν πξόζβαζεο.

3 Η ζειίδα πνπ θάλεη ηελ πξνώζεζε δελ 
επηθπξώλεη ηελ παξάκεηξν θαη ζηέιλεη 
ηνλ επηηηζέκελν ζε κε εμνπζηνδνηεκέλε 
ζειίδα, παξαθάκπηνληαο ηνλ έιεγρν 
πξόζβαζεο.

public void doPost( HttpServletRequest request, 
HttpServletResponse response) {

try {
String target = request.getParameter( "dest" ) );
...
request.getRequestDispatcher( target ).forward(request, 
response);

}
catch ( ...

Φίιηξν

public void sensitiveMethod( 
HttpServletRequest request, 
HttpServletResponse response) {

try {
// Do sensitive stuff here.
...

}
catch ( ...



A10 – Μθ ζγκυρεσ ανακατευκφνςεισ και 
προωκιςεισ

• Και ςυχνά ςυμπεριλαμβάνουν παραμζτρουσ χρθςτϊν ςτθ διεφκυνςθ προοριςμοφ.

• Εάν δεν επικυρωκοφν ςωςτά μποροφν να ςτείλουν το κφμα ςε διεφκυνςθ επιλογισ 
του επιτικζμενου.

Οι ανακατευκφνςεισ είναι πολφ ςυνθκιςμζνεσ

• τζλνουν εςωτερικά τθν αίτθςθ ςε νζα ςελίδα ςτθν ίδια εφαρμογι.

• Μερικζσ φορζσ ο προοριςμόσ κακορίηεται από παραμζτρουσ

• Ο επιτικζμενοσ μπορεί να τισ χρθςιμοποιιςει για να παρακάμψει τον ζλεγχο 
αυκεντικοποίθςθσ και εξουςιοδότθςθσ.

Οι προωκιςεισ (ι Transfer ςτο .NET) είναι εξίςου ςυνθκιςμζνεσ

• Ανακατεφκυνςθ του κφματοσ ςε ςελίδα με phishing ι malware.

• Θ αίτθςθ του επιτικζμενου προωκείται παρακάμπτοντασ ελζγχουσ αςφάλειασ και 
αποκτϊντασ πρόςβαςθ ςε μθ εξουςιοδοτθμζνεσ λειτουργίεσ ι δεδομζνα.

υνικεισ Επιπτϊςεισ



A10 – Προςταςία από μθ ζγκυρεσ 
ανακατευκφνςεισ

• Πολλζσ επιλογζσ 
1. Αποφυγι *κατά το δυνατό+ προωκιςεων και ανακατευκφνςεων

2. Εάν δε γίνεται, να μθ χρθςιμοποιοφνται παράμετροι χριςτθ για τον οριςμό 
τθσ τελικισ διεφκυνςθσ

3. Εάν δε γίνεται, τότε

a) Ζλεγχοσ κάκε παραμζτρου για τθν εγκυρότθτά τθσ αλλά και τθν εξουςιοδότθςθ 
για το ςυγκεκριμζνο χριςτθ

b) (προτιμάται) – Αντιςτοίχθςθ ςτον εξυπθρετθτι τθσ επιλογισ του χριςτθ με τθν 
πραγματικι ςελίδα

– Προςταςία εισ βάκοσ: Για ανακατευκφνςεισ, ζλεγχοσ του τελικοφ URL μετά 
τον υπολογιςμό του ϊςτε να διαπιςτωκεί ότι κατευκφνει προσ ζγκυρο-
εξουςιοδοτθμζνο εξωτερικό site.

– Χριςθ ESAPI

• Δείτε: SecurityWrapperResponse.sendRedirect( URL )
• http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/

SecurityWrapperResponse.html#sendRedirect(java.lang.String)

http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/filters/SecurityWrapperResponse.html


A10 – Προςταςία από μθ ζγκυρεσ 
προωκιςεισ

• Πικανζσ λφςεισ για τισ προωκιςεισ

– Λδανικά, κλιςθ του ελεγκτι πρόςβαςθσ ϊςτε να υπάρξει 
διαςφάλιςθ ότι ο χριςτθσ ζχει τισ κατάλλθλεσ εξουςιοδοτιςεισ 
(ESAPI)

– Χριςθ εξωτερικϊν φίλτρων όπωσ το Siteminder, (όχι πολφ 
πρακτικό)

– Διαβεβαίωςθ ότι οι χριςτεσ που ζχουν πρόςβαςθ ςτθν αρχικι 
ςελίδα μποροφν ΟΛΟΛ να ζχουν πρόςβαςθ ςτθν τελικι ςελίδα



PCI DSS 2.0 και Αςφάλεια Λογιςμικοφ

• 6.5.1 Injection flaws, particularly SQL injection. Also consider OS 
Command Injection, LDAP and XPath injection flaws as well as other 
injection flaws.

• 6.5.3 Insecure cryptographic storage (Prevent cryptographic flaws)

• 6.5.4 Insecure communications

• 6.5.5 Improper error handling (Do not leak information via error
messages)

• 6.5.6 All “High” vulnerabilities identified in the vulnerability 
identification process

• 6.5.7 Cross-site scripting (XSS) 

• 6.5.8 Improper Access Control, such as insecure direct object  reference, 
failure to restrict URL access, and directory traversal)

• 6.5.9 Cross-site request forgery (CSRF)



CWE/SANS Top 25 Most Dangerous
Software Errors

• 3 κατθγορίεσ

– Insecure Interaction Between Components

– Risky Resource Management

– Porous Defenses



Insecure Interaction Between 
Components

• [1] Improper Neutralization of Input During Web Page Generation
('Cross-site Scripting')

• [2] Improper Neutralization of Special Elements used in an SQL 
Command ('SQL Injection')

• [4] Cross-Site Request Forgery (CSRF)

• [8] Unrestricted Upload of File with Dangerous Type

• [9] Improper Neutralization of Special Elements used in an OS 
Command ('OS Command Injection')

• [17] Information Exposure Through an Error Message

• [23] URL Redirection to Untrusted Site ('Open Redirect')

• [25] Race Condition



Risky Resource Management

• [3] Buffer Copy without Checking Size of Input ('Classic Buffer

• Overflow')

• [7] Improper Limitation of a Pathname to a Restricted Directory

• ('Path Traversal')

• [12] Buffer Access with Incorrect Length Value

• [13] Improper Check for Unusual or Exceptional Conditions

• [14] Improper Control of Filename for Include/Require Statement in

• PHP Program ('PHP File Inclusion')

• [15] Improper Validation of Array Index

• [16] Integer Overflow or Wraparound

• [18] Incorrect Calculation of Buffer Size

• [20] Download of Code Without Integrity Check

• [22] Allocation of Resources Without Limits or Throttling



Porous Defenses

• [5] Improper Access Control (Authorization)

• [6] Reliance on Untrusted Inputs in a Security Decision

• [10] Missing Encryption of Sensitive Data

• [11] Use of Hard-coded Credentials

• [19] Missing Authentication for Critical Function

• [21] Incorrect Permission Assignment for Critical Resource

• [24] Use of a Broken or Risky Cryptographic Algorithm



Web Application Firewalls (WAF)

• υςκευι (appliance) που προςτατεφει από γνωςτζσ (ι 
μθ) επικζςεισ

• Αντίςτοιχθ λειτουργία με το δικτυακό firewall αλλά ςε 
επίπεδο εφαρμογισ

• Μζκοδοι εντοπιςμοφ

– Τπογραφζσ

– Βάςθ ςυμπεριφοράσ

– …

• Μζκοδοι  λειτουργίασ

– Καταγραφι μόνο

– Καταγραφι και αποτροπι



WAFs: Πανάκεια;

• Θ αςφάλεια τθσ εφαρμογισ εξαρτάται από τθν 
αςφάλεια-ευρωςτία του WAF

• Απαραίτθτθ θ ςωςτι ρφκμιςι του

– Κετικϊσ και αρνθτικϊσ εςφαλμζνα

• Μπορεί να ζχει επιπλζον ευπάκειεσ

• Δημιουργεί λανθαςμζνη αίςθηςη αςφάλειασ

– Προωκείται ςαν πανάκεια με αποτζλεςμα να μθ δίνεται 
ςθμαςία ςτθν αςφαλι ανάπτυξθ λογιςμικοφ

• Τελικά: Απαραίτθτο ςυμπλιρωμα του αςφαλοφσ κφκλου 
ηωισ ανάπτυξθσ λογιςμικοφ



Αντιμετϊπιςθ ευπακειϊν
• Ανάπτυξθ Αςφαλοφσ Κϊδικα

– Διαςφάλιςθ Λογιςμικοφ και Αςφαλισ Κφκλοσ Ηωισ Ανάπτυξθσ Λογιςμικοφ (OWASP 
OpenSAMM)

– OWASP Guide to Building Secure Web Applications

• http://www.owasp.org/index.php/Guide

– OWASP Application Security Verification Standard

• http://www.owasp.org/index.php/ASVS

– Χριςθ αςφαλϊν βιβλιοκθκϊν ανάλογα με τισ εκάςτοτε ανάγκεσ

• Χριςθ του OWASP ESAPI ςαν βάςθ

• http://www.owasp.org/index.php/ESAPI

• Ζλεγχοσ των Εφαρμογϊν

– Ζλεγχοσ των εφαρμογϊν από ειδικοφσ

– Ζλεγχοσ των εφαρμογϊν εςωτερικά

• OWASP Code Review Guide: http://www.owasp.org/index.php/Code_Review_Guide

• OWASP Testing Guide: http://www.owasp.org/index.php/Testing_Guide

http://www.owasp.org/index.php/Guide
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ESAPI
http://www.owasp.org/index.php/Code_Review_Guide
http://www.owasp.org/index.php/Testing_Guide


“The vulnerabilities listed at 6.5.1 through 
6.5.9 were current with industry best 

practices when this version of PCI DSS was 
published. However, as industry best 

practices for vulnerability management are 
updated the current best practices must be 

used for these requirements” 

PCI DSS 2.0


