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G.J. Simmons (1984): “The Prisoners' Problem and the Subliminal 

Channel”

Δύν εγθιεκαηίεο θπιαθίδνληαη ζε απνκνλσκέλα θειηά

Επηθνηλσλνύλ αληαιιάζζνληαο κελύκαηα 

Ο δηεπζπληήο ησλ θπιαθώλ δηαβάδεη θαη κπνξεί λα ηξνπνπνηήζεη θαηά 

βνύιεζε θάζε κήλπκα

Εάλ ζεσξήζεη θάπνην κήλπκα ύπνπην αθαηξεί ην δηθαίσκα επηθνηλσλίαο

Πώο ζα νξγαλσζεί ε απόδξαζε;
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Ιζηνξηθά:

Ηξόδνηνο, 440 π.Χ.

«Αόξαην κειάλη»

Mηθξνθνπθίδεο (microdots)

Τξνκνθξαηία

Σηεγαλνγξαθία: Ελζσκάησζε κπζηηθήο πιεξνθνξίαο ζε έλα αρχικό 

αντικείμενο (cover object)

Σηεγαλνγξαθηθό κλειδί (stego key)

Σηεγαλνγξαθεκέλν αληηθείκελν (stego object)

Σηεγαλνγξαθηθή xωρητικότητα (stego capacity)
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Τν πην δηαδεδνκέλν πεδίν εθαξκνγήο

Εθκεηάιιεπζε ησλ αδπλακηώλ ηνπ αλζξώπηλνπ νπηηθνύ ζπζηήκαηνο

π.ρ. ην αλζξώπηλν κάηη δηαθξίλεη πεξίπνπ 1Μ ρξώκαηα

Απινύζηεξνο Αιγόξηζκνο: LSB (Least Significant Bit)

ην θξπθό κήλπκα απνζεθεύεηαη ζηα LSB ησλ pixels

π.ρ. ζην LSB ελόο ρξώκαηνο RGB

2 ή θαη 3 bit κπνξνύλ λα αιιαρηνύλ

Οη αιιαγέο απηέο κπνξνύλ λα ζεσξεζνύλ ζόξπβνο θαη δελ επηθέξνπλ 

ζεκαληηθέο νπηηθέο αιιαγέο ζηελ εηθόλα.

Εθαξκνγή ζε πεδία κεηαζρεκαηηζκώλ

DCT (Discrete Cosine Transform) 

Πεδίν ζπρλνηήησλ (κεηαζρεκαηηζκόο Fourier)

Τερληθέο masking

ζπλήζσο ρξεζηκνπνηνύληαη ζηελ πδαηνγξαθία

ν παξαηεξεηήο αδπλαηεί λα μερσξίζεη έλα ζήκα παξνπζία ελόο άιινπ

π.ρ. θσηεηλέο ή ζθνηεηλέο πεξηνρέο



Εθκεηάιιεπζε ησλ αδπλακηώλ ηνπ αλζξώπηλνπ απηηνύ

Εθαξκνγή ηνπ LSB ζε ερεηηθά δείγκαηα

Τερληθέο masking

π.ρ. αζζελέζηεξνο ήρνο παξνπζία ελόο πνιύ δπλαηόηεξνπ

Απόθξπςε ζε ερώ (echo hiding)

Πεδία Μεηαζρεκαηηζκώλ (π.ρ. FFT)
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