
1



Οριςμόσ
Τι είναι ιόσ;
Ζνα πρόγραμμα ι κομμάτι κϊδικα που προςκολλάται, γράφει από πάνω ι 
αντικακιςτά με άλλο τρόπο ζνα άλλο πρόγραμμα με ςκοπό να αναπαραχκεί χωρίσ τθ 
γνϊςθ του χριςτθ
Μπορεί να μεταδοκεί μεταξφ υπολογιςτϊν αντιγράφοντασ τον εαυτό του.

Μετά τθν επιτυχι είςοδό του ςτο ςφςτθμα, ο ιόσ προβαίνει ςε (γενικά 
ανεπικφμθτεσ) ενζργειεσ όπωσ:

Αναπαραγωγι
ςε υποβάκμιςθ τθσ αςφάλειασ του ςυςτιματοσ
Καταςτροφι/φκορά δεδομζνων
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Worm
Ζνα πρόγραμμα που μεταδίδεται (ςυνικωσ) μζςα από δίκτυα. Αντίκετα με ζναν ιό,
δεν προςκολλάται ςε άλλο πρόγραμμα-ξενιςτι και δεν απαιτεί ανκρϊπινθ 
παρζμβαςθ για να διαδοκεί.
Πρακτικά μοιάηουν με ιοφσ μόνο που μεταδίδονται μόνα τουσ. Αποτελοφν 
ουςιαςτικά ανεξάρτθτα προγράμματα. 
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Ιςτορικό
1981: Elk Cloner: ιόσ boot sector που μόλυνε Apple II ςυςτιματα και εμφάνιηε ζνα 
ποιιμα ανά 50 φορζσ εκκίνθςθσ.
1986: Brain: ιόσ boot sector που γράφτθκε από δφο αδζρφια ςτο Πακιςτάν και 
εμφάνιηε μινυμα για να επικοινωνιςει μαηί τουσ ο χριςτθσ.
1987: Ηωγράφιηε ζνα χριςτουγεννιάτικο δζντρο
1988: Internet Worm: το πρϊτο Worm, εξαπλϊκθκε πολφ γριγορα και πζρα από τισ 
αρχικζσ προςδοκίεσ
1992: Michelangelo: Δθμιοφργθςε μεγάλο ντόρο αλλά τελικά δεν είχε πολλζσ 
ςυνζπειεσ
1994: Good Times: Ο πρϊτοσ ιόσ-φάρςα.
1998: CIH: O πρϊτοσ ιόσ που επθρζαηε το hardware
1999: Melissa: Μακρο-ιόσ που επθρεάηει ζγγραφα Word (για πρϊτθ φορά μθ 
εκτελζςιμα αρχεία)
2001: Nimda: Τροποποιοφςε δικτυακζσ ςελίδεσ για να μοιράηει μολυςμζνα αρχεία
2003: Εκμετάλλευςθ αδυναμιϊν ςτθν υπθρεςία RPC των Windows
2009: Conficker: δυνατότθτα «ενθμζρωςθσ» και αλλαγισ ςυμπεριφοράσ
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Βαςικά ςτοιχεία ενόσ ιοφ:
Αναγνωριςιμότθτα: μπορεί να αναγνωρίςει τον εαυτό του
Αναπαραγωγι: μπορεί να αντιγράφει τον εαυτό του
Ενεργοποίθςθ: κριτιρια ςφμφωνα με τα οποία κα ενεργοποικεί-επιτεκεί
Περιεχόμενο: καταςτροφικι ρουτίνα που κα ενεργοποιθκεί
Απόκρυψθ: μζκοδοι που χρθςιμοποιεί ο ιόσ για να αποκρφψει τθν παρουςία του 
από το χριςτθ και τα αντιβιοτικά
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Φάςθ μόλυνςθσ
Οι ςυγγραφείσ ιϊν αντιςτακμίηουν τθν αμεςότθτα και αποτελεςματικότθτα 
τθσ μόλυνςθσ με τθν ευκολία αποκάλυψθσ του ιοφ

Μπορεί να μολφνει αμζςωσ
Μπορεί να μολφνει όταν πλθρείται κάποια ςυνκικθ (χρονικι: θμζρα, 
ϊρα, ςυγκεκριμζνθ θμερομθνία, πλικοσ εκτελζςεων, εξωτερικά 
ςυμβάντα)

Πολλοί ιοί προςομοιάηουν τθ ςυμπεριφορά των παραμενόντων 
προγραμμάτων

Με τον τρόπο αυτό απεξαρτϊνται από τον φορζα τουσ
Παραμονεφουν ςτθ μνιμθ μζχρι να ζρκει θ κατάλλθλθ ςτιγμι
... και τότε φροντίηουν να μολφνουν

Οι παραμζνοντεσ ιοί φροντίηουν να προφυλάςςονται από τθν ανίχνευςθ 
(τεχνικζσ απόκρυψθσ –stealth– ι πολυμορφιςμοφ)
Αντικζτωσ, τα «ςκουλικια» διαδίδονται άμεςα
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Φάςθ επίκεςθσ
Οι ιοί μπορεί να επιτίκενται, μπορεί και όχι
Αλλά ςε κάκε περίπτωςθ καταναλϊνουν πόρουσ του ςυςτιματοσ
Συχνζσ ενζργειεσ:

Διαγραφι ι παραφκορά αρχείων
Αναπαραγωγι μουςικισ ι μθνφματα ςτθν οκόνθ
Αποςτολι μθνυμάτων θλεκτρονικοφ ταχυδρομείου

Οι καταςτροφζσ μπορεί να είναι προτικζμενεσ ι όχι
Ο ιόσ stoned ζκρυβε τον εαυτό του με τρόπο που λειτουργοφςε ςε διςκζτεσ 360K, 
κατζςτρεφε όμωσ τισ 1.2Μ (το πρόβλθμα λφκθκε ςε επόμενθ ζκδοςθ)

Π.χ.:
Εμφάνιςθ μθνυμάτων: 
WM97/Jerk: I think <username> is a big stupid jerk
Yankee: εμφανίηει Yankee Doodle Dandy ςτισ 17:00 ακριβϊσ

Άρνθςθ πρόςβαςθσ:
WM97/NightShade: προςτατεφει με password όςα αρχεία είναι ανοιχτά κάκε Παραςκευι και 13

Κλοπι δεδομζνων:
Troj/LoveLet-A: ςτζλνει με e-mail πλθροφορίεσ για το χριςτθ και το ςφςτθμα ςε μία διεφκυνςθ ςτισ 
Φιλιππίνεσ.

Καταςτροφι δεδομζνων:
XM/Compatable: αλλάηει δεδομζνα ςε αρχεία Excel
Michelangelo: ςβινει μζρθ του ςκλθροφ δίςκου

Καταςτροφι hardware:
CIH: απόπειρα διαγραφισ BIOS ςτισ 26 Απριλίου
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Ιοί που μολφνουν τομείσ εκκίνθςθσ/ςυςτιματοσ

Κάκε δίςκοσ/διςκζτα ζχει ζναν τομζα εκκίνθςθσ, ακόμθ και αν δεν περιζχει λειτουργικό 
ςφςτθμα

Οι ςκλθροί δίςκοι ζχουν επιπλζον ζναν κφριο τομζα εκκίνθςθσ

Ο ιόσ εγκακίςταται ςε ζναν από τουσ τομείσ αυτοφσ, μετατοπίηοντασ τον κανονικό κϊδικα ςε 
άλλο ςθμείο του δίςκου

Όταν εκκινθκεί ο υπολογιςτισ από μολυςμζνο δίςκο/διςκζτα, ο ιόσ εγκακίςταται ςτθ μνιμθ 
και μολφνει τον ςκλθρό δίςκο και τυχόν διςκζτεσ που κα προςπελαςκοφν

Πρϊτοσ τφποσ ιϊν λόγω τθσ διάδοςθσ των διςκετϊν.

Σθμερινό ανάλογο: usb disks και autorun
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Ιοί αρχείων
Θ πολυπλθκζςτερθ ποικιλία
Στθν απλοφςτερθ μορφι τουσ, επικαλφπτουν το αρχικό τμιμα του προγράμματοσ με τον 
δικό τουσ κϊδικα

Αλλά το πρόγραμμα ζτςι παφει να λειτουργεί ςωςτά
Στθν πιο εξελιγμζνθ μορφι τουσ, μετατοπίηουν τον αρχικό κϊδικα του αρχείου ι 
επιςυνάπτουν τον δικό τουσ κϊδικα ςτο τζλοσ, με τισ κατάλλθλεσ εντολζσ ςφνδεςθσ
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Δοφρειοι ίπποι
Στόχοσ ο ζλεγχοσ του ςυςτιματοσ χωρίσ να το γνωρίηει ο χριςτθσ.
Δυνατότθτα κλοπισ δεδομζνων
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Πολυμορφικοί ιοί
Οι ιοί μεταλλάςςονται ςε κάκε μόλυνςθ για να αποφφγουν τθν ανίχνευςθ
Υπάρχουν ακόμθ και εργαλειοκικεσ για να βοθκοφν τθ μετάλλαξθ ι ακόμθ 
και τθ ςυγγραφι νζων ιϊν
Τα προγράμματα καταπολζμθςθσ ιϊν ζχουν προςαρμοςκεί και μποροφν να 
εντοπίςουν τισ μεταλλαγμζνεσ μορφζσ

Οι ιοί μπορεί να εμφανίηονται και να μεταλλάςςονται κρυπτογραφθμζνα 
κακιςτϊντασ τον εντοπιςμό τουσ πιο δφςκολο. Ο κϊδικασ είναι διαφορετικόσ ςε 
κάκε μετάλλαξθ αλλά πρακτικά ιςοδφναμοσ.
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Τεχνικζσ απόκρυψθσ
Δυνατότθτα απόκρυψθσ από λογιςμικό προςταςίασ, λειτουργικό ςφςτθμα και 
χριςτθ (π.χ. Rootkits).
Μποροφν να ανιχνεφουν διαδικαςίεσ ςυςτιματοσ και να επιςτρζφουν λανκαςμζνεσ 
απαντιςεισ.
Οι ιοί πραγματοποιοφν τροποποιιςεισ ςε αρχεία/τομείσ δίςκου/μνιμθ και ζτςι 
ανιχνεφονται
Οι τεχνικζσ απόκρυψθσ αποςκοποφν ςτο να αποτρζψουν τθν ανίχνευςθ, 
ςυγκαλφπτοντασ τισ τροποποιιςεισ
Ο ιόσ παραμζνουν ςτθ μνιμθ παγιδεφοντασ τισ κλιςεισ ςυςτιματοσ που κα 
απεκάλυπταν τθν παρουςία τουσ, και αναφζρουν τισ πλθροφορίεσ που κα 
επιςτρεφόταν αν ο ιόσ δεν υπιρχε ςτο ςφςτθμα
Θ ανίχνευςθ ιϊν πρζπει να γίνεται ςε «κακαρό» ςφςτθμα
Θ τεχνικι απόκρυψθσ μπορεί να επθρεάςει τθν προςβαςιμότθτα ςτα δεδομζνα –
κακαριςμόσ μόνο με ειδικά προγράμματα 
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Ιοί-φάρςεσ (hoaxes)
Αναφορζσ ςε ανφπαρκτουσ ιοφσ
Συνικωσ με τθ μορφι e-mail τα οποία:
•Προειδοποιοφν για πολφ επικίνδυνο ιό
•Ιςχυρίηονται ότι προζρχονται από μεγάλθ εταιρία καταςκευισ αντιβιοτικϊν
•Προκαλοφν να τα προωκιςετε και ςε άλλουσ
•Χρθςιμοποιοφν «τεχνικι» γλϊςςα για να πείςουν.
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Antivirus
Λειτουργικότθτα

Εργαλεία ανίχνευςθσ
Με ςτατικι ανάλυςθ

Δυναμικά κατά τθν εκτζλεςθ
Περιοδικά

Με αναχαίτιςθ τθσ δράςθσ
Παρεμπόδιςθ των παράνομων ενεργειϊν

Ανίχνευςθ αλλαγϊν
Εντοπιςμόσ των τροποποιιςεων που ζχουν επζλκει από ιοφσ

Εργαλεία προςδιοριςμοφ ταυτότθτασ
Εργαλεία κακαριςμοφ

Εντοπιςμόσ «υπογραφϊν» και αλγορικμικι ανίχνευςθ
Χρθςιμοποιείται από τα εργαλεία ανίχνευςθσ που λειτουργοφν επίςθσ και ςαν 
εργαλεία προςδιοριςμοφ ταυτότθτασ
Στόχοσ: εντοπιςμόσ αν υπάρχει ιόσ ςε αρχεία ι ςτθ μνιμθ
Χριςθ: ςυνεχισ ι περιοδικι
Ο εντοπιςμόσ «υπογραφϊν» επιχειρεί να βρει ακολουκίεσ bytes που είναι γνωςτό 
ότι ανικουν ςε ιοφσ ι οικογζνειεσ ιϊν
Οι υπογραφζσ ςυλλζγονται από μολυςμζνα αρχεία
Μία υπογραφι μπορεί να περιζχει μεταχαρακτιρεσ ι να ςυνδυάηεται με τθ κζςθ 
μζςα ςτο αρχείο
Για πολυμορφικοφσ ιοφσ απαιτείται αλγορικμικι ανίχνευςθ

Τα ςφγχρονα αντιβιοτικά είναι πιο εξελιγμζνα: προςτατεφουν από ποικίλεσ απειλζσ (π.χ. 
δικτυακζσ, web, κλπ.)
Τα αντίγραφα αςφαλείασ (backup) αποτελοφν πάντα μια ςίγουρθ λφςθ: επαναφορά του 
ςυςτιματοσ ςε προθγοφμενθ κατάςταςθ αρκεί να γνωρίηουμε με ςιγουριά πότε μολφνκθκε 
το ςφςτθμα.
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Κφκλοσ ηωισ ιοί

1. Δθμιουργία
2. Αναπαραγωγι
3. Ενεργοποίθςθ
4. Ανακάλυψθ
5. Αφομοίωςθ
6. Εξάλειψθ
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Rogue software
Κακόβουλο λογιςμικό προςταςίασ: λογιςμικό που προςποιείται ότι προςτατεφει από 
ιοφσ ενϊ ςτθν πραγματικότθτα είναι το ίδιο ιόσ. 
Εμφανίηεται με παραπλανθτικά ονόματα και εικονίδια. 
Συνικωσ όταν ενεργοποιθκεί εμφανίηει ενοχλθτικζσ οκόνεσ και μθνφματα ενϊ 
επίςθσ μολφνει το ςφςτθμα και με άλλουσ ιοφσ.
Θ αντιμετϊπιςι του είναι εξαιρετικά δφςκολθ.
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