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Το λογισμικό αποτελεί το τσιμέντο της σύγχρονης κοινωνίας. Τα πάντα γύρω μας ελέγχονται 
από εφαρμογές, συνεπώς ο κώδικας από τον οποίο αποτελούνται είναι ένα κρίσιμο στοιχείο 
για την ίδια μας τη ζωή. Καθημερινά εξαρτόμαστε σημαντικά και χωρίς να το γνωρίζουμε από 
την ορθή λειτουργία του κώδικα εφαρμογών.  

Ταυτόχρονα οι εφαρμογές βελτιώνουν τη ζωή μας, ενώ σωστά ανεπτυγμένες εφαρμογές 
βελτιώνουν την ικανοποίηση, ελαττώνουν τα λειτουργικά έξοδα κλπ. 

Αποτελούν μία σημαντική επένδυση για τους οργανισμούς όσον αφορά την προμήθεια, 
ανάπτυξη και συντήρησή τους. 

 

Πρακτικά όλα τα προβλήματα ασφαλείας οφείλονται σε λάθη στον κώδικα  

 

Πολυπλοκότητα εφαρμογών, χιλιάδες γραμμές κώδικα => πιο εύκολο να βρεθούν και να 
εκμεταλλευθούν λάθη και αδυναμίες 

Επίσης οι προγραμματιστές πιέζονται να παράγουν εφαρμογές σε σύντομο χρονικό διάστημα 
με αποτέλεσμα να προκύπτουν λάθη.  

 

Οι εφαρμογές αποτελούν στόχο επιθέσεων καθώς μέσα από αυτές ο επιτιθέμενος μπορεί να 
αποκτήσει πρόσβαση σε πληροφορίες, προϊόντα, υποδομές και φυσικά χρήματα. 

Ακόμα και αν υπάρχουν τα παραδοσιακά μέτρα δικτυακής προστασίας (π.χ. Firewalls) οι 
εφαρμογές μπορεί να παραβιαστούν.  

Εάν παραβιαστούν τα μέτρα προστασίας γύρω από μία εφαρμογή ο επιτιθέμενος μπορεί να: 

Αλλοιώσει δεδομένα 

Αποκτήσει πρόσβαση σε εμπιστευτικά δεδομένα 

Αλλάξει οικονομικά δεδομένα 

Σε ορισμένες περιπτώσεις μπορεί μέσα από μία τέτοια επίθεση να αποκτήσει πρόσβαση σε 
άλλα σημεία της εφαρμογής ή σε όλο το υπολογιστικό περιβάλλον. 
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MS-DOS 6.22: λειτουργικό σύστημα σχεδιασμένο για ένα χρήστη, χωρίς δυνατότητες 
[δια]δικτύωσης.  

Οι απαιτήσεις ασφάλειας ήταν μικρές. 
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Windows 95: Δυνατότητα διασύνδεσης σε εταιρικά δίκτυα και το Internet  

Νέο σημείο κατάρρευσης ασφάλειας: ο φυλλομετρητής (browser). 

7 



Ο NCSA Mosaic ήταν ο πρώτος υποτυπώδης browser. 
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Ακολούθησε ο Netscape Navigator που χρησιμοποιούσε την ίδια μηχανή εμφάνισης σελίδων 
με το Mosaic. 
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…και πολλοί άλλοι browsers (π.χ. Internet Explorer από τη Microsoft, Opera, Safari από την 
Apple και Chrome από τη Google) 
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Αυτό οδήγησε στο λεγόμενο πόλεμο των browser με απώτερο σκοπό τον «έλεγχο του 
Internet» και πολλαπλά αποτελέσματα. 
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Ένα από τα αποτελέσματα του «πολέμου των browsers» ήταν η συνεχής υλοποίηση νέων 
δυνατοτήτων στους browsers (και συνεπώς νέων δυνατοτήτων για όσους αναπτύσσουν 
σελίδες) από τις εταιρίες κατασκευής τους, με απώτερο σκοπό την επίτευξη ανταγωνιστικού 
πλεονεκτήματος. Οι αλλαγές αυτές γίνονταν πολύ γρήγορα και περιλάμβαναν από απλές 
αισθητικές βελτιώσεις (π.χ. κείμενο που αναβοσβήνει), μέχρι την υιοθέτηση ενσωματωμένων 
γλωσσών προγραμματισμού. (π.χ. Javascript) 

 

Αποτέλεσμα ήταν η έλλειψη συμβατότητας μεταξύ των browsers. Για παράδειγμα σελίδες 
που φαίνονταν κανονικά στον Internet Explorer, δεν εμφανίζονταν με τον ίδιο τρόπο στον 
Netscape Navigator. 

 

Αναπόφευκτα, οι χρήστες προτιμούν browsers που εμφανίζουν σωστά τις περισσότερες 
σελίδες, τουλάχιστον από αυτές που επισκέπτονται συχνότερα. 
 

Στη σημερινή εποχή του Web 2.0 η κατάσταση έχει βελτιωθεί, κυρίως μετά από προσπάθειες 
προτυποποίησης από το World Wide Web Consortium (W3C) αλλά τα προβλήματα 
παραμένουν, ειδικά σε ότι αφορά την ασφάλεια. 

 

Δεν υπάρχουν πλέον διακριτοί ρόλοι μεταξύ server και client (browser) αφού κώδικας για μια 
εφαρμογή μπορεί να εκτελείται και στους δύο! 
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Η προστασία των εφαρμογών διαφέρει από την προστασία υποδομών και δικτύων. Το 

λογισμικό είναι πολύ πιο σύνθετο και περιλαμβάνει δυνητικά περισσότερες ευπάθειες.  

 

Υλοποιώντας παραδοσιακές τεχνικές προστασίας δικτύων (π.χ. Firewalls, Intrusion Detection 
Systems, κλπ.) θεωρούμε ότι έχουμε προστατεύσει επαρκώς την υποδομή μας. 

Όμως, κανένα firewall δεν περιορίζει την πρόσβαση στην πόρτα 80 (http). Έτσι οι επιθέσεις 
που στοχεύουν καθαρά στις εφαρμογές και εκμεταλλεύονται ευπάθειες στον κώδικά τους 
εκδηλώνονται ανεμπόδιστα.  

Με τον τρόπο αυτό μπορεί ο επιτιθέμενος να παραβιάσει τα συστήματα ασφάλειας για να: 

•Τροποποιήσει δεδομένα 

•Υποκλέψει ευαίσθητες πληροφορίες 

•Αποκτήσει πληροφορίες οικονομικού χαρακτήρα (π.χ. αριθμούς πιστωτικών καρτών). 

 

Η προστασία των εφαρμογών απαιτεί διαφορετική προσέγγιση σε σχέση με την ασφάλεια 
δικτύων και αυτό γιατί οι επιθέσεις εμφανίζονται σαν κανονικά δεδομένα εισόδου ή αιτήσεις. 

 



Συχνά υπάρχει η θεώρηση ότι τα προβλήματα σε επίπεδα κώδικα είναι αμιγώς τεχνικά. Όμως 
τα τεχνικά αυτά προβλήματα μπορεί να επηρεάσουν συνολικά τη λειτουργία του οργανισμού 
και τελικά αφορούν και τη διοίκηση. 

Οι κανονιστικές διατάξεις επιβάλλουν και στην περίπτωση αυτή τη λήψη μέτρων ασφάλειας. 

Τα περισσότερα πρότυπα ασφάλειας (π.χ. ISO 27001) αναφέρονται γενικά σε διαδικασίες 
ασφαλούς ανάπτυξης/προμήθειας/συντήρησης λογισμικού. 

Το πρότυπο PCI DSS αναφέρει ρητά διαδικασίες που πρέπει να ακολουθούνται και 
τύπους/κατηγορίες ευπαθειών εφαρμογών που πρέπει να ελέγχονται και να προστατεύονται 
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Η ασφάλεια λογισμικού αφορά κυρίως τους developers και γενικά όσους ασχολούνται με την 
ανάπτυξή του.  

Αποτελεί μέρος της ποιότητας λογισμικού και άρα αφορά όσους θέλουν να αναπτύσσουν 
σωστά λογισμικό, το οποίο δεν αποτυγχάνει και επιτελεί τις λειτουργίες για τις οποίες 
σχεδιάστηκε και μόνο αυτές. 

 

Οι Managers χρειάζεται να υποστηρίζουν ενεργά την ασφαλή ανάπτυξη λογισμικού (π.χ. Bill 
Gates) 

 

Οι χρήστες περιμένουν το λογισμικό που χρησιμοποιούν να συμπεριφέρεται όπως πρέπει και 
προ πάντων με ασφάλεια.  
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Η Microsoft προσπάθησε να δημιουργήσει απόλυτα ασφαλές λογισμικό και ήταν ήδη 
ξεπερασμένο όταν τελικά κυκλοφόρησε. 

Το πιο ασφαλές λογισμικό είναι αυτό που δεν έχει καμία δυνατότητα/feature. 

Σαν χρήστες ανεχόμαστε τα λάθη-έλλειψη ασφάλειας με αντίτιμο τη σύγχρονη τεχνολογία και 
τις επιπλέον δυνατότητες. 

 

17 



18 



19 



Υπάρχουν διάφορες μεθοδολογίες ανάπτυξης και κύκλου ζωής λογισμικού (π.χ. καταρράκτη, 
Agile, κλπ.) που συνήθως περιλαμβάνουν στάδια όπως: 

•Ανάλυση επιχειρηματικών απαιτήσεων 

•Σχεδιασμός αρχιτεκτονικής 

•Υλοποίηση κώδικα 

•Δοκιμές 

•Ενεργοποίηση στην Παραγωγή 

•Διαχείριση αλλαγών και αντιμετώπιση προβλημάτων 

 

Τα μοντέλα αυτά όμως δεν περιλαμβάνουν στοιχεία ασφάλειας σε κανένα βήμα του κύκλου 
ζωής. 
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Η αντιμετώπιση των προβλημάτων ασφάλειας συνήθως γίνεται εκ των υστέρων, μετά την 
ανάπτυξη της εφαρμογής. 

Τότε καλούνται ειδικοί για να διεξάγουn δοκιμές παρείσδυσης (penetration tests). Στις δοκιμές 
αυτές δρουν σαν κακόβουλοι χρήστες και εντοπίζουν αδυναμίες και ευπάθειες. 

Τα αποτελέσματα των δοκιμών αυτών είναι συχνά αόριστα, χωρίς να δίνουν σαφή εικόνα των 
βημάτων που πρέπει να ακολουθήσουν οι προγραμματιστές για να τα επιλύσουν. 

Έτσι, δεν καλύπτουν τελικά όλες τις ευπάθειες και τα προβλήματα παραμένουν, ενώ 
απαιτείται μεγάλη προσπάθεια για επιδιόρθωσή τους. 
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Αποτέλεσμα είναι να εκδηλώνονται επιθέσεις οι οποίες εκμεταλλεύονται κενά ασφάλειας. Τα 
κενά και οι αδυναμίες αυτές στις περισσότερες περιπτώσεις θα ήταν πολύ εύκολο να 
διορθωθούν αν είχαν εντοπιστεί κατά τη διάρκεια του σχεδιασμού και της ανάπτυξης και όχι 
μετά το τέλος της ανάπτυξης της εφαρμογής. 
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Έχουν αναπτυχθεί διάφορα πρότυπα για ασφάλεια στον κύκλο ζωής λογισμικού. Τα 
περισσότερα από αυτά είναι δύσκολα στην κατανόηση για ανθρώπους που δεν έχουν 
γνώσεις ασφάλειας ή απαιτούν αυξημένους πόρους για την υλοποίησή τους.  

Πρακτικά δεν υπάρχει μία εδραιωμένη μεθοδολογία. Αντίθετα κάθε οργανισμός προσπαθεί 
να προσαρμόσει ένα πρότυπο στις δικές του ανάγκες και να εισάγει διαδικασίες ασφάλειας 
σε υπάρχουσες διαδικασίες κύκλου ζωής λογισμικού. 

Η ασφάλεια όμως πρέπει να υπάρχει εγγενώς μέσα στο κύκλο ζωής λογισμικού και όχι να 
προστίθεται εκ των υστέρων. 
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Επίσης: επαναχρησιμοποίηση κώδικα, είτε από εφαρμογές που έχουν αναπτυχθεί 
εσωτερικά, είτε από εφαρμογές τρίτων. Χρειάζεται ιδιαίτερη προσοχή για την 
επαναχρησιμοποίηση κώδικα ώστε αφενός να γίνει σωστά και αφετέρου να μην εισαχθεί 
κακόβουλος κώδικας ή κώδικας που δεν έχει ελεγχθεί επαρκώς. 
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Η επαλήθευση είναι πολύ σημαντική και δύσκολη διαδικασία. Είναι εξαιρετικά δύσκολο να 
εντοπίσουμε σφάλματα και κενά ασφάλειας σε κώδικα που έχει αναπτυχθεί με καλές 
προθέσεις, πόσο μάλλον σε κώδικα που έχει αναπτυχθεί κακόβουλα και έχει γίνει 
προσπάθεια απόκρυψής του (obfuscation). 
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Επίσης γίνεται έλεγχος να για να διαπιστωθεί αν οι πρακτικές και οι διαδικασίες του SDL ήταν 
επαρκείς. 
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7 Touchpoints: Πρότυπο που δημιούργησε ο Gary McGraw και βασίζεται σε 7 σημεία 
προσοχής στον κύκλο ζωής λογισμικού. 
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OWASP Comprehensive, Lightweight Application Security Process 

Κινείται γύρω από 7 Βέλτιστες Πρακτικές Ασφάλειας Λογισμικού  

Καλύπτει όλο τον κύκλο ζωής λογισμικού όχι μόνο την ανάπτυξή του 

Μπορεί να προσαρμοστεί σε όλες τις διαδικασίες ανάπτυξης 

Ορίζει ρόλους 

24 διαδικασίες βάσει ρόλων 

Μπορεί να εφαρμοστεί και σε μικρές εταιρίες αφού προσαρμόζεται εύκολα σε οποιεσδήποτε ανάγκες 

 

Microsoft SDL 

«Βαρύ» πρότυπο, κατάλληλο μόνο για μεγάλους οργανισμούς 

Touchpoints 

Υψηλού επιπέδου, δε δίνει αρκετές λεπτομέρειες που να βοηθούν στην υλοποίηση. 

CLASP 

Μεγάλη συλλογή από δραστηριότητες-πρακτικές αλλά χωρίς να δίνει προτεραιότητες 

 

Συνολικά τα πρότυπα αυτά απευθύνονται περισσότερο σε ειδικούς ασφάλειας. 
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Δημιουργία inventory εφαρμογών 
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Κατηγοριοποίηση των assets (στην προκειμένη περίπτωση εφαρμογών) ανάλογα με την 
κρισιμότητά τους ώστε να γνωρίζουμε πού πρέπει να δοθεί περισσότερη προσοχή. 
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Απόφαση για υιοθέτηση συγκεκριμένων μοντέλων ανάπτυξης και κύκλου ζωής λογισμικού 

67 



Απόφαση για την υιοθέτηση συγκεκριμένου προγράμματος και διαδικασιών ασφάλειας. 
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Καθορισμός διαδικασιών ασφάλειας και μηχανισμών ελέγχων και αντιστοίχησή τους με τους 
στόχους ασφάλειας και την κρισιμότητα της εφαρμογής. 
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Καθορισμός συγκεκριμένων ρόλων, αρμοδιοτήτων και στόχων, ώστε κάθε μέλος της ομάδας 
ανάπτυξης να γνωρίζει με σαφήνεια τα καθήκοντά ως προς την ανάπτυξη λογισμικού. 
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Ορισμός συγκεκριμένων μετρικών ώστε να έχουμε μετρήσιμα και απτά αποτελέσματα αλλά 
και να επιτύχουμε βελτιώσεις στις διαδικασίες. 
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Οι εταιρίες ανάπτυξης λογισμικού έχουν μικρό κόστος υλοποίησης διορθώσεων ασφαλείας 
(patches). 

Απ’ την άλλοι οι χρήστες επωμίζονται όλο το κόστος της εγκατάστασης των patches, τα 
πιθανά προβλήματα και τις ασυμβατότητες που μπορεί να προκύψουν καθώς και το κόστος 
παρακολούθησης και ενημέρωσης για νέες διορθώσεις. 

Συχνά υλοποιούνται από μεγάλους οργανισμούς τεστ συστήματα στα οποία εφαρμόζονται τα 
patches για να ελεγχθεί η ορθή λειτουργία τους πριν περαστούν στα συστήματα παραγωγής. 
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